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Présentation de U’entreprise

Perpignan, la plus méridionale des grandes communes francaises et préfecture du
département des Pyrénées Orientales, s’étend sur 68,07 km2 au coeur du Roussillon, dans la
région Occitanie. L’ancienne capitale du royaume de Majorque fait aujourd’hui partie de la
communauté urbaine Perpignan Méditerranée Métropole qui regroupe 36 communes
limitrophes. Ce regroupement intercommunal se base sur la mutualisation de moyens
humains, financiers et techniques et gere

e Le développement économique, social et culturel (tourisme, conservatoire)
e L’aménagement de l’espace (espaces publics, transports en commun)
e L’équilibre social de ’habitat (logement social)

e La politique de ville (développement urbain, insertion économique et sociale, police
municipale)

e Les services d’intérét collectifs (eau, assainissement)

e Le cadre de vie (collecte de déchets ménagers, protection de sites naturels)

HISTORIQUE

2001 : 6 communes membres de la communauté d'agglomération
Perpignan Méditerranée

2003 : entrée de 11 nouvelles communes et transfert de compétence
en matiére de gestion des déchets

2004 : les écoles de musique deviennent antennes décentralisées du
Conservatoire a Rayonnement Régional (CRR) Perpignan
Méditerranée

2006 : nouvelle compétence en matiére de logement social, par le
biais de la délégation des aides a la pierre de I'Etat. 4 communes
supplémentaires rejoignent I'’Agglo

2007 : avec l'intégration de trois nouveaux membres, |'’Agglo compte
désormais 24 communes

2010 : passage a 26 communes
2011 : fusion avec la communauté de communes du Rivesaltais et
création d'une nouvelle Agglo Perpignan Méditerranée a 36

communes

2014 : premiere élection des conseillers communautaires au suffrage
universel direct

1er janvier 2016 : transformation en communauté urbaine, création

T e A e e o el

source: https://www.perpignanmediterraneemetropole.fr/qui-sommes-nous
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Le territoire de Perpignan Méditerranée Métropole
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source: https://www.perpignanmediterraneemetropole.fr/qui-sommes-nous
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Mairie de Perpignan
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La communauté urbaine Perpignan Méditerranée Métropole
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La direction du numérique Perpignan & Métropole

Mon stage s’est déroulé au sein de la direction du numérique, service mutualisé entre
la ville de Perpignan et la communauté urbaine Perpignan Méditerranée Métropole
depuis 2017. Ce service, qui gere les services informatiques et la télécommunication,
emploie 40 agents sous la direction de Monsieur Elbane CHEIBANY. Il comporte deux
divisions aux missions différentes :

-validation et pilotage de projets
-formation du personnel
-documentation interne

-gestion des sites internet de la vielle et de l’office du tourisme

- gestion du réseau et matériel (postes de travail, serveurs)
-assistance aux utilisateurs 1¢ et 2™ niveau
-gestion de la téléphonie

-gestion de ’exploitation

M. Elbane
CHEIBANY

Division Division

Systeme Infrastructures
d'Information M. Alexandre

M. Elbane FERMANDEZ

CHEIBANY '_ :
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Mon premier interlocuteur et tuteur de stage a été Monsieur Didier Mas,
administrateur réseau et responsable de la sous-division systemes et réseaux.

Infrastructures

M. Alexandre
FERNANDEZ

Support
technique

M. S1éphane
M. Didier MAS LORTHIOS

Modalités de travail

Compte tenu de la crise sanitaire, j’ai effectué un stage sous forme hybride : la majorité du
travail s’est faite a distance, par connexion RDP sur le poste de travail qui m’avait été
attribué et sur ma propre infrastructure privée, avec deux demi-journées de travail
présentiel au centre technique.

J’ai eu a ma disposition trois machines virtuelles sous Ubuntu 20.4 et 3 machines virtuelles
Windows Server 2016. Les serveurs Windows faisaient partie d’un domaine active Directory
« test.lan » que j’ai créé a cet effet.

Lorsque je rencontrais des problemes de téléchargement ou de compatibilité, j’effectuais
les mémes manipulations sur mon infrastructure personnelle que je décris dans la section
suivante du rapport.
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Infrastructure Informatique

Le service numérique dispose de deux salles informatiques principales sur deux lieux
différents. Le réseau, fourni par SFR, est principalement basé sur la technologie Alcatel
Enterprise. Le coeur de réseau est distribué entre quatre switchs physiques, raccordés entre
eux en topologie maille par de la fibre optique. Les switchs se trouvent dans deux salles
distinctes. Un mécanisme de tolérance de pannes permet que les équipements puissent
fonctionner indépendamment et prendre le relais en cas de panne dans une des salles. Ces
switchs sont raccordé a environ 15 switches « Top of Rack » et un réseau de distribution
utilisant le protocole ERP. Cette « boucle métropolitaine » dessert un troisieme niveau de
switch « acces » auxquels sont raccordés les postes de travail, téléphones et imprimantes et
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comprend tous les VLANs par des liaisons 10Gb. Aucun routage n’a lieu a Uintérieur du
réseau ; il fonctionne par agrégation de VLAN.

Les switches « acces » sont principalement du matériel Cisco. Le coeur de réseau est protégé
par des Pare-feu Fortinet qui gérent le routage vers les réseaux externes. Du coté WAN, la
sécurité est assurée par des firewall Palo Alto.

PAL O-DMZ-Mairie |— T :

|PALO-DMZ-Mediatheque —— [ -
= 37— [Firewall-PaloAlto: | % |nterco versinfra .
Palo-DMZs-X Lo LT

JActif 1 Passif

]

FALO-DMZ-Netscaler

_H_H"
‘ O

b
HH

PALO-DMZ-Netscaler

i i s
1 Actif 1 Passif Lan Firewall-Fortigate DMZbase

DMZs-X & Vians-X DMZ-3d )
1Actif 1 Passif D=

- DMZ-infra
UCOPJ'A,_ J n .,'_' u' ,,'_"_ DMZ-netscaler

Lerszes = —— Ec—i-:g—‘ DMZ-test
Backbone '-_-E:: A (= DME 100
Alcatel

M
INPYESL
21

P
L
&

y
3

DMEZ-visiteurs
DMZ-wrbanisme

Interco vers lnfra
réseau URBANISME

Vians X administradi | Wans X TOIF Vians URBAIN-X etc
Intarca VPN-Infra SFR-IPNET
Sites distants X
Vians DATA, OBJCO, TOIP etc

.-_i' > | Interco VPN2-infra AEROHIVE
. Sites distants X
Vians DATA,0BJCO, TOIP etc

Plus de 5000 équipements pour environ 2500 utilisateurs sont connectés via RADIUS su les
réseau géré par la direction du numérique.Le logiciel Packetfence permet une vue globale :

Systéme RADIUS Authentification DHCP

pf-nodel.mp.priv - uptime 99 days 10:07:06

pf-node2.mp.priv - uptime ¢

Appareils enregistrés par role A ki Appareils connectés pi

reles.802 11-N0EAP 1
pieas 12e |

5284

Appareits-enfogisires

10
Solutions de centralisation et gestion de configuration pour parcs informatiques hétérogenes




Le réseau de la direction numérique comprend 3 VPN qui permettent de séparer les acces
pour les trois domaines Active Directory différents : Visiteurs, Groupes Scolaires, Mairie et
batiments rattachés.

Pour gérer les postes d’utilisateurs, la direction numérique emploie le logiciel de gestion
unifiée de terminaux KACE :

o oY R bomfleur-n (Groupe Scolaire) «
(K) Appliance de gestion des systémes KACE omileurh (Grodpe Scolare)
QDY

Délai d'expiration de la session : 03:59:40 = 26/06/2021 15:00:53

¢ # Pagedaccusil > Tableau de bord e
¥ % Page d'accuell Connexions Synchronisations de fichiers Installations infogérées Scripts actuels ‘_!;
I Tableau de bord :E
Gestion des tiquettes 38 1 0 0 E
Rechercher =
Calendrier de la tache
> L3 Inventaire \ ‘ ‘ ‘
> 53 Surveillance
> Ml Gestion des actifs
> H Distribution
> g Script Systémes d'exploitation gérés Conformité des licences
> 8 Sécurité 4K YouTube to MP3 110
> O Service Desk Access 310
? Rapports 78% Acrobal DC a0
> @ Paramétres Aclive@ File Recovery 10
ActivePresenter "

Win 10 Prof...el x64 1511

Cette application offre de nombreuses fonctionnalités

¢ Inventaire matériel et logiciel

e Déploiement d’images d’installation et de logiciels
¢ Configuration a distance

e Service Desk intégré

e Management de patchs

e Journalisation d’évenements

Une grande partie des applications sont mises a disposition des utilisateurs par Citrix XenApp

11
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La plus grande partie des serveurs de la direction numérique est virtualisée sous VMWARE
VSphere.

Les plus de 480 serveurs virtuels sous systemes d’exploitation différents proposent des
services divers tels que

e Serveurs de fichiers et sauvegarde

e Serveurs d’applications

e Serveurs de déploiement

e Serveurs d’annuaire Active Directory
e Serveurs web

A Uheure ou j’ai débuté mon stage, ces machines virtuelles étaient gérées individuellement.

Cependant, mon tuteur envisageait la mise en place d’une solution unifiée de gestion telle
que KACE. La recherche d’outils adaptés a fait partie intégrante de mon projet de stage.

12
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Infrastructure privée

Afin de pouvoir effectuer des tests sur multiples machines simultanément sans déranger le
bon fonctionnement de Uinfrastructure de la mairie, j’ai créé ma propre infrastructure sur
un serveur dédié a la virtualisation chez moi. J’ai installé VMWare VSphere 7.0 sur un mini-
PC INTEL NUC 8i5BEH

root@192168170 ~ | Aide = | (Y
R
7 ObtenirvCenter Server | ¥ CréenEnregistrerune v | [y Aréter (B Redémarrer | ¥ Actualiser | £¥ Actions i"‘ LIGAK : 8.1 Otz
localhost.localdomain UTILSE : 148 i APROITE : .2 G
- Version 7.0.0 (Bulkd 16324942 MEMOIRE LIBRE - 20.43 o
Etat Normale (non connecté & vCenter Server) L] X
é _‘_ Terps de fanctonnem 1.17 jours UTILUISE - 11.44 Ga CAPACITE - 31.87 Go
g — STOCKAGE UIBRE  304.25 Go
‘zg" uTiLISE - 525 Ga CAPACITE - 899.25 Go
|i‘ ~ Matériel = Configuration
| & { Fabricant Intel(R) Client Systems Profil dimage ESXI-7.00-16324042-standard (Vidware, Inc.)
& Modéle NUCSISBEH Etat de vphere HA Non configurés
» & cru 4CPUS xIntelR) Core{TH) i5-8255U CPU @ 2 30GHz » wilotion Pris en charge
aQ i : :c':"” 3:705: ~ Informations sur le systéme
DateHeure sur Méte Lundi, 31 Mal 2021, 153926 UTC
81 | Qavinalriasn 3.03Goumlisés, 119.75 Go capacé Date dinstalaton Mercrads, 21 Avril 2021, 003911 UTC
~ £ Mise enréseau Balise dé réssource
Nom dhdle locahasLiooal demain Numéro de sére GSBE102002PK
EENREE R T 192188170 Version du BI0S BECFL357.864.0081.2020.0504.1834
2 vmK0:fe80: 1669 7aftfea 1 6203

J’ai créé deux réseaux internes distincts (LAN et OPT1) sur le switch virtuel pour pouvoir
séparer les trafics différents.

~ €3 Mise en réseau

Nom d'hdte

Adresses IP

—=5al3

qn
i

2.vmk0: feB0::1e69:7 aff:

Serveurs DNS 1. I

Passerelle par défaut s
IPvE activé Oui

Adaptateurs hotes

-4

Réseaux Mom oy
€ LAN 10
€@ oPT1 1

€ VM Network 1
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Un routeur PFSense, installé sur une VM, permet aux machines sur les réseaux internes
d’accéder au réseau externe VMNetwork.

< Cc @ 0 4

© Getting Started € Installation * YouTube o Login- VMwareESXi 05 Courrier - bomfleur.na Ade Web Direct Planni..

Flisense

COMMUNITY EDITION

Status / Dashboard + e
System Information Fa-Xx] Interfaces Q0
Name pfSense localdomain shWAN U autoselect [ ]
User admind. o3| Database) & A autoselect [
System VMware Virtual Machine 0T 4 autoselect |
Netgate Device ID: 3371924d209fafaf2ed7
BIOS Vendor: Phoenix Technologies LTD
Version: 6.00

Release Date: Mon Dec 9 2019

Version 2.5.1-RELEASE (amd64)
built on Mon Apr 12 07:50:14 EDT 2021
FreeBSD 12.2-STABLE

Version information updated at Mon May 31 15:04:02 CEST 2021
N

=

CPU Type intel(R) Core(TM) i5-8259U CPU @ 2.30GHz
AES-NI CPU Crypto: Yes (inactive)

Kernel PTI Enabled

MDS Mitigation nactive

Uptime 1 Day 02 Hours 17 Minutes 04 Seconds

Current date/time  Mon May 31 15:09:38 CEST 2021

DNS server(s) * 127.0.01

Pour simuler un environnement similaire a celui de la mairie, j’ai créé un domaine Active
Directory « user007.local » avec un partage qui facilitait les échanges entre machines
clients, par exemple dans les tests de Jenkins :

] Active Directory Users and Computers
File Action View Help
e 2am 0 G Hm3xaYy

2%
= Active Directory Users and Computers [DC.userD07.c| Name Type Description
Saved Queries

- 1A ADMINWAPT Computer
v 33 user007Jocal

18 CLENTWAPT2 Computer
31 admins

Builtin
Computers

21 Domain Controllers
ForeignSecurityPrincipals

2 Jenlins

Managed Service Accounts
Users
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t‘ SHARES VOLUME

= Servers All shares | 2 total TASKS NETLOGON on DC

i Volumes 5 Z )

i Disks . New Share Wizard — a X |GB

M Storage Pool

o . W 11,8 GB Used Space

2 Specify share name 669 GB Free Space
sl

Share name: Partage

Share description:

ocal path to share:
E:\Shares\Partage
10 1f the folder does not exist, the folder is created

Remote path to share:
WDC\Partage

quotas, File Server Resource Manager must b

fver Resource Manager, start the Add Roles a

Afin de faciliter la distinction entre les captures d’écran qui concernent l’infrastructure de
la mairie et celles qui concernent mon infrastructure privée, j’utiliserai deux couleurs
différentes comme cadre des graphiques

Mairie :

Infrastructure privée :

La ou les manipulations sont exactement identiques, je n’utiliserai qu’une seule capture
d’écran.
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Le projet de stage

Le sujet prévu pour mon projet de stage était la mise en place d’un ordonnanceur de taches
et UlInfrastructure as Code. Quand je suis arrivée a la DISI, mon tuteur m’a demandé de
tester les logiciels Cockpit et Jenkins, sans préciser le rapport direct avec mon projet. J’ai
donc effectué les installations et fait des démonstrations des fonctionnalités, puis j’ai
demandé a mon tuteur quelles configurations il souhaitait pouvoir effectuer précisément
avec des solutions d’laC ; c’est alors a ce moment-la que nous avons formulé des taches
concretes.

La mairie de Perpighan dispose, comme de nombreuses entreprises, d’une infrastructure
« mixte » : on y trouve des machines sous différents systéemes d’exploitation tels que des
distributions Linux (dans le cas présent : Ubuntu et Debian), Windows et des hyperviseurs de
type 1 comme VSphere. Le parc de serveurs comprend plus de 100 serveurs sous différentes
distributions Linux et environ 370 machines sous Windows. Il est évident qu’effectuer une
quelconque manipulation manuelle consomme énormément de temps, mais que les solutions
de déploiement et configuration qui ne fonctionnent qu’avec un type de systeme
d’exploitation ne seraient pas optimales non plus. Le but de ma recherche était donc de
trouver des outils d’automatisation adaptés a Windows et Linux en méme temps.

Les trois taches principales que mon tuteur souhaitait voir automatiser étaient :

e Configurer les paramétres réseau, plus précisément, renseigner le serveur DNS et
suffixes de recherche

e Vérifier Uinstallation de logiciels sur les postes clients

e Le cas échéant, lancer la mise a jour de logiciels sur les machines concernées

Apreés les installations initiales de Cockpit et Jenkins, j’ai fait des essais sur les deux logiciels
pour voir en quelle mesure ils pouvaient satisfaire aux besoins formulés. J’ai ensuite évoqué
WAPT, logiciel de déploiement que j’avais apercu durant une activité précédente en tant
que technicienne informatique dans un établissement scolaire. Ce logiciel me semblait
intéressant pour vérifier |’état des logiciels installés sur les machines et donc pour répondre
a deux des demandes formulées. J’ai ensuite proposé de tester un outil de management de
configuration pour effectuer les manipulations concernant le réseau. Saltstack disposant de
modules spécifiques pour la gestion des paramétres DNS, le choix s’est porté sur cet
utilitaire.

Pour trouver un fil conducteur dans mes activités durant le stage en entreprise, je me suis
interrogée sur les points communs des quatre logiciels avec lesquels j’ai travaillé : tous
permettent d’avoir une vue d’ensemble sur des parcs informatiques et évitent de devoir
passer d’une machine a ’autre manuellement ; mis a part Cockpit, les outils logiciels
permettent de gérer des machines sous différents systemes d’exploitation ; et tous
permettent d’accélérer des paramétrages (installation de logiciel, configuration réseau,
création d’utilisateurs) en centralisant leur gestion. J’ai donc décidé d’intituler mon projet

« Solutions de centralisation et d’automatisation pour parcs informatiques
hétérogénes ».

Ce projet ne se veut en aucun cas un comparatif exhaustif des outils existants mais plutot
un retour sur expérience ; il m’a permis d’avoir un apercu du domaine intéressant de la
gestion de configuration que je continuerai certainement a étudier.
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Cockpit

Cockpit est un outil d‘administration a distance gratuit créé par RedHat, inclus dans les
distributions Fedora 21 et RedHat Enterprise a partir de la version 7. Rappelant U'utilitaire
Webmin, il offre également une interface graphique qui rend l’utilisation agréable pour les
néophytes de Linux qui n’ont pas ’habitude de la ligne de commande. Avec une architecture
modulaire, il est possible d’ajouter des fonctionnalités et de développer ses propres
modules. Cockpit utilise un socket systemd et les mémes APl que les outils de ligne de
commande et fonctionne donc sans surcouche logicielle.

Bien que les éditeurs précisent que Cockpit n’est pas un outil de management de
configuration et d’laC, la possibilité de pouvoir gérer plusieurs machines Linux par la méme
interface et de pouvoir surveiller les mises a jour entre dans la démarche sous-jacente de
mon projet de stage : éviter les manipulations éparpillées et pouvoir centraliser les
manipulations sur plusieurs machines au lieu de les répéter d’innombrables fois sur un parc
informatique de taille importante.

Installation

Cockpit s’installe facilement sous Ubuntu et Debian par la commande suivante

~oot@ubunsalt:/home/user# apt install cockpit

Le logiciel doit étre installé sur toutes les machines qu’on souhaite gérer avec, qu’il s’agisse
du serveur principal ou des nceuds connectés.

Apres Uinstallation, on accéde au systéme grace a un navigateur et I’IP ou le nom d’hote de
la machine, sur le port 9090 :

Debian GNU/Linux

Nom d'utilisateur

Serveur: cockpit

Connectez-vous avec votre compte d'utilisateur du serveur.
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Le tableau de bord permet ensuite d’ajouter d’autres machines a Uinterface :

buster Debian GNU/Linux 10 (buster) en cours d'exécution Redémarrer ~

Hétes
O Dernitre connexion : 10 mai 202113:47:12 de 10.10.10.17 sur pts/0 X
root @
buster
A The programs included with the Debian GNU/Linux system are free software; r 4 x
Ajouter un nouvel hote the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright. kg

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Avant la premiere connexion du nouvel hote, le systeme interroge sur la véracité de la clé
SSH et montre la commande ssh-keyscan pour vérifier la clé sur la machine distante. Une
fois la clé acceptée, I’hote ajouté apparait dans le tableau de bord

£ root@postfic: /home/user - (]

Nouvel

You are connecting to 10.10.10.23 for the first time.

Pour assurer que la connection n'est pas interceptée par une tierce personne, veuillez

vérifier les empreintes de clé d'héte suivantes

SHA256: sJA6SecMVIWBCDOXVk4aXsYYSMb25XXTZX9+MdatBusel

ssh-ed25519)

To verify a fingerprint, run the following on 10.10.10.23 while physically sitting at the machine
or through a trusted network:

ssh-keyscan -t ssh-ed25519 localhost | ssh-keygen -1f -

L empreinte obtenue peut étre partagée sans risque par une moyen de communication

publique, y compris un email

If the fingerprint matches, click "Accept key and connect”. Otherwise, do not connect and

contact your administrator.

Accept key and connect Annuler
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Le tableau de bord permet alors d’avoir une vue globale sur les ordinateurs connectés :

Il affiche des informations sur la santé générale du systeme, mais aussi sur les interfaces
réseau et le stockage,

DEBIAN GNU/LINUX & root

E] salt Hardware \VMware
Asser Tag VM

Machine ID

Operating System De

Secure Shell Keys Show fingerprint
Host Name salt
Domain Join Domair

System Time 2021-06-2523:13 @

Power Options | Restart
Performance Profile none

L’onglet Réseau permet d’agréger des interfaces réseau et de créer des ponts et gérer des
VLAN

DEBIAN GNU/LINUX a
Mbp: Sending Kbps Receiving
400
|

Interfaces Add Bond | Add Bridge || Add VLAN
Name IP Address Sending Receiving

Unmanaged Interfaces

Marme 1P Addrace Candine Rarmiving

Dans ’onglet Stockage, il est possible de rajouter des RAID

La fonction « Join Domain » dans l’onglet systeme installe realmd et facilite |’intégration
dans un domaine

B san we/s Reading v Wiriting AID Devices n
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Join a Domain

Domain Address

Computer OU

Domain Administrator Name

Domain Administrator Password

cance' m

Cockpit facilite la création de nouveaux utilisateurs

< c @ @ & =0 ht1ps//10.10.10.15 - @ meoe =

&) importer les marque-pages... @ Débuter avec Firefox @ Apergu - root@buster

root@

Cockpit

Créer un nouveau compte

root user

Apergu [ votre compte user

Journaux

Stockage

Create New Account

Full Name
User Name
Password

Confirm

Access [] Lock Account

cance' m
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Le listing des services offre un apercu plus clair pour les utilisateurs qui n’ont pas [’habitude

de la ligne de commande

Targets System Services Sockets Timers Paths

Enabled

Description

Load AppArmor profiles

autovt@.service Template

Avahi mDNS/DNS-5D Stack

Set console font and keymap

Regular background program processing daemon
Make remote CUPS printers available locally
CUPS Scheduler

getty@.service Template

Set the console keyboard layout

Modem Manager

Id

apparmor.service

avahi-daemon.service

console-setup.service

cron.service

cups-browsed.service

cups.service

getty@.service

keyboard-setup.service

ModemManager.service

State

active (exited)

active (running)

active (exited)

active (running)

active (running)

active (running)

active (exited)

La fonction la plus intéressante dans le cadre de mon stage était la gestion des mises a jour
logicielles.

Cockpit vérifie automatiquement la disponibilité de nouvelles versions logicielles. La mise a
jour rapide sur plusieurs ordinateurs distants grace a une interface unique permet
d’économiser beaucoup de temps.

En tout, Cockpit est un outil intéressant pour la centralisation de gestion de machines Linux
abordée au début du stage. J’ai d’ailleurs continué a Uutiliser pour vérifier |’état des
machines Linux (Debian et Ubuntu) sur lesquelles je testais les autres solutions abordées
dans ce rapport.

Q Re

Statut ¢ Mises a jour automatiques
Systéme u 9 security fixes available Mises a jour automatiques désactivées
Apercu Dermiére vérification | il y a quelques seconde:
Journaux
Stockage Mises a jour disponibles Installer les mises a jour de sécurité
oo Nom Version Gravité Détails
Comptes > bind9-host, libbind9-161, libdns-export1104, 1LON5.P4+df 93 CVE-2021-25214: A malformed incoming IXFR
libdns104, ... transfer could trigger

Services

Outils

Applications

Mises a jour logicielles

Terminal
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Concepts théoriques liés a l’automatisation

Infrastructure as Code

L’infrastructure as Code (laC) est une méthodologie de travail qui repose sur le principe de
gérer la configuration d’infrastructures informatiques (parametres réseau, installations
logicielles, création de machines virtuelles) par [’automatisation logicielle plutét que par
des processus manuels. On parle aussi d’infrastructure programmable ou <« software-
defined ». L’laC est utilisée dans tous les domaines informatiques mais principalement dans
le cloud computing et le développement de logiciels. Contrairement a la gestion par scripts
qui cible certaines étapes de configuration de maniere statique et qui implique la répétition
de ces étapes, les outils d’laC disposent d’un langage de niveau élevé qui permet de décrire
des processus de configuration complexes. Saltstack, par exemple, peut installer et
configurer un environnement de serveurs web Apache, ainsi que paramétrer des pages web.

On peut distinguer parmi les solutions

d’laC les outils d’orchestration et les outils de management de configuration. Les premiers

servent a approvisionner U'infrastructure en instances telles que serveurs et conteneurs,
gérer l’espace de stockage et des clusters. On trouve ici des solutions comme Terraform,
Azure Resource Manager et AWS. Les outils de management de configuration opeéerent au
niveau des instances et gerent principalement ’installation de logiciels, scripts, démarrage
de services etc. Parmi les logiciels les plus connus de « configuration management » (CM),
on compte Ansible, Chef, Puppet et Saltstack.

Les solutions laC différent entre elles a plusieurs niveaux :

Ainsi, comme en programmation, on retrouve les approches déclaratives et impératives. La
méthode déclarative décrit [’état dans lequel on souhaite retrouver 'infrastructure sans
préciser les étapes nécessaires pour ’atteindre. On retrouve ce paradigme dans les langages
de programmation : SLQ et Erlang, par exemple, sont des langages déclaratifs. AWS Cloud
Formation suit cette approche. La méthode impérative, quant a elle, définit clairement la
procédure a suivre pour atteindre l’état souhaité et s’apparente donc aux langages
déclaratifs comme C++ et Python. Chef et Puppet peuvent étre utilisés de facon déclarative
et impérative.

On peut aussi distinguer les mécanismes par lesquels les modifications sur l’infrastructure
sont effectués. Dans la méthode « push », une machine maitre « pousse » la configuration
souhaitée vers les systémes concernés. Dans la méthode « pull », les systémes lancent des
requétes de configuration vers le maitre. La plupart des outils permettent les deux.

L’Infrastructure as Code offre de nombreux avantages : de nombreuses taches répétitives et
rébarbatives sont gérées automatiquement, ce qui permet aux administrateurs de systéme
et développeurs d’utiliser ce temps pour la recherche et création de solutions plus
importantes. Ceci peut aussi éviter l’erreur humaine, la négligence et les oublis. Cependant,
la gestion automatique peut également avoir U’effet inverse : si les paramétrages initiaux ne
sont pas planifiés et programmeés avec soin, toute erreur de configuration est multipliée et
répandue quasi immédiatement sur toutes les instances concernées. Il est donc primordial
de bien maitriser ces outils. Ceci, par contre, peut se révéler un vrai défi : Les outils d’laC

sont des systéemes sophistiqués, disposant de leur propre terminologie et « univers ». Il est
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donc nécessaire d’investir assez de temps dans l’apprentissage et la formation, facteur de
« colt » qui peut amener certaines entreprises a éviter de se lancer dans un projet d’laC.

Continous Integration/Continous Delivery

L’intégration continue est une méthode de travail utilisée en génie logiciel. Habituellement,
lors du développement d’une application , plusieurs développeurs travaillent simultanément
sur des éléments distincts (micro service) de U’ensemble du code. Dans l'intégration
continue, ces morceaux de code sont régulierement intégrés dans un référentiel centralisé
(outil de gestion de code source tel que Git et autres), ce qui déclenche des opérations de
tests et de création.

La livraison continue se base sur les mémes principes que l'intégration continue mais
concerne les étapes de déploiement du code modifié sur des environnements de test et
production. On utilise ici des outils tels que Sélénium (Framework de tests) et UFT

Afin d’éviter les erreurs et surtout réaliser des économies de temps, la méthodologie CI/CD
a recours a "automatisation durant toutes les étapes de travail.

N
CONTINUOUS INTEGRATION
V
CONTINUOUS DELIVERY
)
CONTINUQUS DEPLOYMENT
Vv
£ AUTOMATED £ AUTOMATED .
© >(©) >©) >©
Source CoNTROL BuiLp STAGING ProbucTION
COMMIT CHAMGES RUMN BUILD AND UMIT TESTS DEPLOY TO TEST ENVIROMMENT DEPLOY TO PRODUCTION
RUN INTEGRATION TESTS, LOAD TESTS, AND OTHER TESTS ENVIRONMENT
source: https://searchsoftwarequality.techtarget.com/CI-CD-pipelines-explained-Everything-you-need-to-know
Continuous integration and
continuous delivery pipeline
B CONTINUOUS INTEGRATION ~ m CONTINUQUS DELIVERY
Code
commit Unit and
(multiple integration Functional Configuration
developers) tests testing automation Deployment
Build Create User Load
application acceptance testing
or service testing
image
source: https://searchsoftwarequality.techtarget.com/CI-CD-pipelines-explained-Everything-you-need-to-know
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DevOps

Tout comme lUintégration continue, la méthode DevOps vise la collaboration étroite et
communication continue entre équipes pour unifier « DEVelopment » et « Operations »
(exploitation et administration de systémes). La vue globale sur les projets et produits et le
partage de connaissances et de taches sont des éléments clés de ce concept. Il s’agit plus
d’une philosophie de travail que de pratiques précises. La méthode CI/CD est un outil de
travail important de la culture DevOps.

Afin de satisfaire a ses exigences de travail simultané et d’échange permanent, le DevOps a
besoin de moyens de communiquer et d’agir de facon rapide pour pouvoir adapter les
systemes aux changements permanents qui accompagnent la création de nouveaux produits
en équipe. L’automatisation est un des moyens techniques qui permettent d’éviter les pertes
de temps liées aux manipulations répétées. Cet avantage peut bénéficier a n’importe quel
domaine de linformatique, notamment l’administration de systeme dans de grandes
infrastructures. Les solutions adaptées au travail en DevOps et Continuous Integration ont
en commun de remplacer les configurations manuelles par du code, et entrent donc dans la
catégorie Infrastructure as Code.

~oN WO/-
‘o°@“ ‘Wo‘x« @
2

d’\\ DEVELOP
g v
c Vg™
g 5
\ »
%% APPLICATION
7
OPERATE 7
o”".’luaj

DELIVER

source: https://azure.microsoft.com/fr-ca/overview/what-is-devops/
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Jenkins

Jenkins est un outil open source d’IC (intégration continue) développé en Java. L’intégration
continue est une pratique de travail permettant a plusieurs développeurs de travailler
simultanément sur un code source dans un dossier partagé et apporter des changements
fréquemment. Au lieu de rassembler tous les fragments de code a la fin du projet, les
équipes de programmation transmettent régulierement leur partie du code a l’application.
Les modifications sont ensuite testées, ce qui permet de détecter d’éventuels problémes.
Jenkins fonctionne comme un serveur web suivant un modéle maitre/esclave (instance
légere de Jenkins) : Lors du développement d’un logiciel, le ou les développeurs
transmettent leur code dans le répertoire de code source, qui peut étre, par exemple, un
dépot GitHub ou Subversion. Les modifications sont détectées par Jenkins, qui lance alors la
compilation et son analyse. Si des erreurs sont détectées, des notifications sont émises. Des
que le programme entier passe tous les tests fonctionnels avec succes, Jenkins peut pousser
le code sur les environnements test prévus.

GitHuty. web-based hosting

- service for softvare
@ glth\b development projects

L4
Commits code Bulld Trggered
Automatically
4
Buik lailed, team notified

Y “ Jenkins |

: T

)
R .’—-/ =
v ‘.
developer
Jenkins C.| Server

Bien que Jenkins soit un outil d’Intégration Continue destiné au programmeurs, ses
fonctionnalités d’automatisation peuvent se révéler utiles dans le cadre de ’administration
de systeme « de tous les jours ». Il est, par exemple, possible de l'utiliser comme
ordonnanceur de taches pour ’exécution réguliére ou ponctuelle de scripts sur plusieurs
machines.

Environnement de test

Mairie : 1 Master (Windows server 2016), 3 nodes (2 Windows Server 2016, 1 Ubuntu
20.4)

1 Master (Windows 10), 3 nodes (Windows 10, Ubuntu 20.4, Debian 10
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Installation

L’installation sous Windows est trés simple ; cependant, si on ne souhaite pas que Jenkins
soit exécuté par le systéme mais par un utilisateur, il faut prévoir un compte utilisateur
disposant du droit d’ouvrir une session en tant que service. Ce parametre doit donc étre

modifié dans les stratégies de sécurité locales :

5; acsl Security Policy
File Action View Help

a2z XL ]

3 Security Settings
> 4 Account Policies
~ 4 Lecal Policies
> T4 Audt Pelicy
» L@ User Rights Assignmer
> "4 Security Options
> 3 Windows Defender Firewa
] Network List Manager Poll
> [5) Public Key Polacies
» ) Scfware Restriction Palicif
» [ Application Contrel Pelici
> -3, IP Security Policies on Loc
» [ Advanced Audd Palicy Co

Log on as a senice Properties ? X

Leed Secuity Selling  Explan Y
3 Log on a8 a senvice Secudty Setting
=d; Admunistrators
Administratars

Guest

NT SERVCE\ALL SERVICES

Guest
Administrators
LOCAL SERVICI
LCCAL SERVICI

Users
- Administrators,
| Add User or Group Fomewe Administzators

Jenkins teste ce parametre a U'installation ; alternativement, le logiciel peut étre exécuté

en tant que LocalSystem

43 Jenkins 2.277.3 Setup

Service Logon Credentials
Enter service credentials for the service.

successfully.

Logon Type:
(O Run service as LocalSystem (not recommended)
(®) Run service as local or domain user:

Account:  [user

Password: | sees

Test Credentials

Jenkins 2.277.3 installs and runs as an independent Windows service. To operate in this
manner, you must supply the user account credentials for Jenkins 2.277.3 to run

A\ Credentials must be tested to continue

- X

Jenkins @

Ainsi que Uouverture du port 8080 :

49 Jenkins 2.277.3 Setup

Port Selection
Choose a port for the service.

Please choose a port.

Port Number (1-65535):

T —

Test Port v

X

Jenkins @
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Jenkins nécessite l’installation de Java :

| JENKINE £.271.3 SEUP X

Jerking 2.277.3 Setup Jenkins ‘.\i

Select Java home drectory (JOK or JRE)

Please select the path of  Java Development Kt or Java Runtime Environment.
Only Java 1.8and 11are supported by Jenkins.

[ Program Flestaval

Une fois Uinstallation terminée, il faut configurer le gestionnaire web grace au mot de passe
initial

Débloquer Jenkins

Mae de parse sdmimrermiens

Bien sdr, il est recommandé de créer au moins un utilisateur

Créer le 1er utilisateur
Administrateur

Comme je souhaitais utiliser des scripts PowerShell, il était nécessaire de télécharger un
plugin supplémentaire

© L v o~
- C acalhost rfinstal s " @ @ -
?_ Jenkins Q e [@] O 2 2 N 5] sedéconnecter
Tableau de bord Gestion des plugins
# Retour au tableau de bord

Et les tests pouvaient démarrer.

27
Solutions de centralisation et gestion de configuration pour parcs informatiques hétérogenes




Exécution automatique d’un script PowerShell

Pour faire un premier essai, j’ai créé un script PowerShell trés simple qui affiche
’évenement le plus récent et redirige le contenu vers un fichier texte sans écraser son
contenu. Je choisis « construire un projet free-style » sous le point « Nouveau Item » du
tableau de bord

% Ressources Verrouillables

Bl 8 Nowwers tem periin x x = = o - 8
B { Tebleau de bord [lenkins] %
¢ c jocalhost s v @ @
& C localhost .
2_ Jenkins Q @] 0@ = ne 5] sediconnecter
’ .
4 Jenklns Tableau de bord Tous
.
Tableau de bord .o
Saisissez un nom
Nouveau Item
& vtiisateurs
LA, Construire un projet free-style
»~ Historique des constructions
8% Administrer Jenkins 7% Construire un projet maven
& Mes vues
Pipeline
. o

H. P4 Trigger Construire un projet multi-configuration

BB Créer une Vue

Je renseigne un nom pour ce job, et je choisis le mode de déclenchement

Tableau de bord Events

General Gestion de code source Ce qui déclenche le build Environnements de Build Build Actions a la suite du build

Description

event

Pour faire exécuter la tache régulierement, Jenkins propose un outil de planning similaire a
Crontab sous Linux. Ici, je choisis de lancer le script toutes les 15 minutes, tous les jours

Ce qui déclenche le build

Déclencher les builds a distance (Par exemple,  partir de scripts) (2]

Build when a change is pushed to BitBucket

Build when a change is pushed to GitLab. GitLab webhook URL: http://localhost:8080/project/Events (7]

Construire aprés le build sur d'autres projets (2]
Construire périodiquement (2]

Planning @

Aurait été lancé 3 mardi 27 avril 2021 15 h 06 CEST: prochaine exécution & mardi 27 avril 2021 15 h 21 CEST
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Sous le point « Build », je choisis PowerShell, puis j’entre le script directement dans la boite

de dialogue

el -
Conditional step (single)
Appeler Ant
Changes build description
Changes build name

Conditional steps (multiple)

déclenche le build

:fore the build starts

ter the build runs

Construire un projet Visual Studio avec MSBuild

Copy artifacts from another project

'ATH

Execute shell script on remote host using ssh

Exécuter un script shell

Exécuter une ligne de commande batch Windows

Ex@cuter le script NodelS
Inject environment variables

Invoke Gradle script

Perforce: Unshelve
PowerShell

Provide Configuration files

]
cess
t variables

scans

Invoquer les cibles Maven de haut niveau

Environnements de Build

Build Actions 3 la suite du build

©®

©®

©®

Je trouve, par la suite, des informations sur les taches exécutées dans le tableau de bord, y
compris la sortie console

Tableau de bord Events #1

4 Retour au projet
\, Etat
"~ Modifications

| B console Output

@Sortie de la console

Lencé por une slorme périodique

Running as SYSTEM

[EavInject] - Loading node enviromment variables.
Buil

: SUCCESS

Q2 2 nNB S]sedéconnecter

$ powershell.exe -NonInteractive -ExecutionPolicy Bypass -File C:

ng in workspace C:\Users\user\AppData\Local\Jenkins\.jenkins\workspace\Events

\Users\user\AppData\Local\Temp\jenkins1319409656870291622.ps1

Et le résultat du script est la :

QIO Accuel  Partage

A events

A Nom

# Accés rapide
1 Bureau .
$ Teléchargemi #

2 Documents #

& Images *
events

D Musique

B Vidéos

@ OneDrive

[ CePC
B Buresu
2 Documents

& Images

D Musique

P Objets 30

& Téléchargement:
B Vidéos

‘% Disque local (C:)
v

1élément 1 élément sélectionné 10,8 Ko

Affichage

) events - Bloc-notes
| Fichier Edtion Format Affichage Aide
|

EntryType  Source

Software Protecti...

Source

avr. 27 13:37 Information Software Protecti...

tn1, Colt

InstancelD Message

3221241866 La migration de bas

InstanceID Message

1073758208 La planification du

InstancelD Message

1073758208 La planification du

InstancelD Message

1073758208 La planification du

100%  Windows (CRLF) UTF-16 LE
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Pour exécuter les taches automatisées sur une ou plusieurs machines distantes, il n’est pas

nécessaire d’installer Jenkins sur tous les PCs. Cependant, toutes les machines doivent
disposer de Java.

La premiere étape est d’ajouter le(s) nceud(s) distant(s) sur la machine maitre Jenkins

] n o«

O 2 N8 ] sedéconnecter

@

Administrer Jenkins

Revesic 3 version 2277.2

System Configuration

AL Configurer le systéme Configuration globale des outils Gestion des plugins -‘1 Gérer les noeuds
-
& mises 3
Security
Configurer la sécurité globale 4 Manage Credentials 4 Configure Credential Providers ‘ Gérer les utilisateurs
& Jenkans x
&« ¢ @ @ [ localhost
ﬁ_ Jenkins
Tableau de bord * Nodes
# Retour au tableau de bord Nom du noeud
”
Ad
B Créer un nceu

Il existe plusieurs méthodes de connexion entre maitre et esclaves. J’ai commencé par tester
“launch agent by connecting it to the master”:

Launch agent by connecting it to the master
Launch agent via execution of command on the controller

Launch agents via SSH

Si cette option est choisie, les connexions TCP pour les agents doivent étre configurées pour
les agents sur le master :

&« C @ @ D localhost
Tableau de bord Configurer la sécurité globale
Treats all input as plain text. HTML unsafe characters like < and & are escaped to their respective character entities.
Agents
P port inbound ager

Agent protocoks..
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Afin que les noeuds puissent communiquer, le nom de la machine maitre doit étre configuré
correctement (adresse IP ou nom NetBIOS)

O Restreindre le nommage de projet

Jenkins Location
URL de Jenkins

http://10.1.87.104:8080/

Le noeud apparait alors comme non connecté. Un clic droit permet
téléchargement de [’agent Java de connexion pour le nceud :

d’accéder au

« ¢ @ P D loalhost 0 -
- B - -
Tableau de bord Nodes
§ Retour au tablesu de bord s Nom 1 Architecture. Différence entre les horloges Ecpace de swap dispanible Espace disque disponible Free Temp Space Temp
P Aeministrer Jenkin |- e
Configure Clouds Donnees obtenues 18 mn

18 mn 18mn 19 mn 18 mn

On télécharge ’agent sur la machine maitre et le copie sur le nceud concerné pour pouvoir
'y installer. Dans le cas de ce test, j’ai utilisé un partage réseau pour transférer le logiciel :

c @

% Jenkins & T -
Tablesudebord * Nodes * winl [ —
# 2

- i
= Agent win1

@

B LV

Patage  Affichage

» Réseau » 10.187.104 > panage

[¥] jenkins-agentjnip
nt
Documents
&= Images
. partage

System32

¥ Objets 30

J Teléchargements
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Voulez-vous exécuter 'application ?

Jenkins Remoting Agent
COF Binary Project a Seres of LF Fr .

+ hos/focahost:0%0
Lok A party & Sty PP Wibchaigh

anfance s emplacenens e 3 fédtew G-desms.

(] s e co massage e Tacpbcation de bt O-dmssn

v P Sersder

Une fois [’agent lancé sur la machine distante, il est possible d’exécuter des taches sur celle-
ci. Pour lancer une tache sur plusieurs nceuds simultanément, il est nécessaire d’installer le
plugin « Node And Label Parameter » dans le menu de gestion des plugins

Mises a jour Disponibles Installés Avancé

Install 1 Name

Node and Label parameter
agent Build Parameters Agent Launchers and Controllers Build Triggers 1.8.0 33j ago
The node and label parameter plugin allows to dynamically select the node on which a job
should be executed.

On configure alors le Job pour ’exécution simultanée sous « ce build a des paramétres »,

< ¢ @ @ D localhost:8080
&) importer les marque-pages... @ Débuter avec Firefox 3 Tableau de bord [Jenki...
z 3 .
) Jenkins 2 admin =] se déconnec
Tableau de bord eventlog
General Gestion de code source Ce qui dédenche le build Environnements de Build Build Actions a la suite du build
Description

[Plain text] Prévisualisation

O 8atch tasks o
B4 Ce build a des paramétres 0
Node o

Name

testnat2&testnat3

Default nodes

master

32
Solutions de centralisation et gestion de configuration pour parcs informatiques hétérogenes




les nodes concernés étant le parametre a indiquer, et permettre l’exécution simultanée

eventlog
General Ceq t nts dh Bulld
[ Ce build a des paramétres (7]
Node ]
Na:
De’ nodes
Testnat2
testnat3
‘J,u"m"
The nodes used when job gets triggered by anything else other than manually
Possible nodes
[ALL tno restriction
lection when job gets tr lly
The nodes available for selection when job gets triggered manually
Run next build Run next build only if Run next build Allow multi node Disallow multi node 0
O only if build O build succeeds or is O regardless of @ selection for QO selection when triggering
succeeds unstable build result concurrent builds build manually

In case of multi node selection, should the next build on the next node be triggered only for successful builds, etc.?

Node eligibility @

Pour une premiére démonstratrion ,la tache était a nouveau une simple redirection
’événement le plus récent affiché par PowerShell

de

Build

PowerShell 0

Commande

[0}
L]
ot
i
(5]
"
=]
o
b
4]
w
I
L
]
wa
o
[
B8
Ll
]
0
o
[
)
T
]

ication -Newest 1 >>C:\users\public\desktopevents\events.txt

Bien évidemment, il est indispensable que les droits sur les éléments concernés par cette

tache soient accordés au compte utilisateur avec lequel s’exécute Jenkins.

Pour démontrer U’exécution d’une tache sur plusieurs machines, j’ai modifié

la

configuration de Jenkins : le programme s’exécute en tant qu’utilisateur AD nommé
« Jenkins » avec des droits d’administrateur local sur les machines de ’unité d’organisation

« Jenkins » (paramétré par GPO).
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UVE ISP P

ion de stratégie de groupe

ier Action Affichage Fenétre 7

callia( NNl 7 B
Ilicn de stratégie de groupe Jenkins lecal admin
Forét : test.lan Blendue Détals Paramétres Délégation
&4 Domaines

v 3 testlan

+/ Default Domain Policy T
+i/ Logon as a service Filtrage de sécurité
2. Domain Controllers
w 3] Jenkins Délégation
». Jenkins local admin

»/ Log on as a service | Configuration ordinateur (activée)
7 Objets de stratégie de groupe

4 Objets GPO Starter Paramétres du P: de confi
{3 Sites
k¥ Modélisation de stratégie de groupe rilisateurs et groupes locaux

7 Résultats de stratégie de groupe
& Groupe (nom : Administrateurs (intégré))

Administrateurs (intégre) (ordre - 1)

Groupe local

Action Mettre 3 jour

Propriétés
Nom du groupe Administrateurs (ntégré)
Supprimer tous les utiisateurs membres. Désactivé
Supprimer tous les groupes de membres Désactivé

Aouter des membres
TEST\admin nb 5-1-5-21-1410821047-1845439319-3744 7747271108
TESTjenkins 5-1-5:21-1410821047-1845439319-3744774727-1110

q 3 Rl > @ n w»
. Services (local)
A 5
Jenkins Nom Description Etat
P
& Gestionnaire des cartes téléchargées Service Windows pour I'accés des application...

Arréter le service

& & Gestionnaire des connexions automatiques d'acc... Crée une connexion vers un réseau distant 3 ...
Redémarrer le service 3 d .

&k Gestionnaire des connexions urs d'exécution
i), Gestionnaire des connexions Propriétés de Jenkins (Ordinateur local) X

‘&l Gestionnaire des utilisateurs
& Gestionnaires des paiements

urs d'exécution
Description :

2 . urs d'exécution
Jenkins Automation Server

Général Connexion Récupération Dépendances
,C( GraphicsPerfSvc Ouvrir une session en tant que :
&), Héte de DLL de compteur de

, (O Compte systéme local
&l Hote de périphérique UPnP e

, Autoriser le service & interagir avec le Bureau
&) Hote du fournisseur de décoy R urs d'exécution
i}, Héte systéme de diagnostics | @ Ce compte [lest\‘enkm ] Parcourr... urs d'exécution
o)) ité de I'applicati
S |dentité de I'application Mot de passe : ‘.““““”""]

i Informations d'application
& Infrastructure de gestion Win Confirmer le mot de passe : ['"""“"""
A.C;’; Installation du service Micros )
Q; Interface de services d'invité H

urs d'exécution
urs d'exécution

Le script Power Shell s’est alors exécuté sans probléme sur les deux machines comme indiqué
par la fleche verte dans |’Historique des builds

; Rename
;. Historique des builds tendance A
® 26 17 mai 20 -
@ 17 mai 2 0 -
M\ Atom feed des builds R, Atom feed des échecs
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Et le fichier est bien créé sur les deux machines :

Service Pack : 05
CPU:
Memoire :

ac
z Intel Xeon(R) Gold 6258R

# Accés rapide
B Bureau *
& Tééchargement: #

2 Dod

7 events - Bloc-notes
&M cohier Edition Format Affichage 2
= cerd|

Index Time EntryType Source InstancelD Message

1001 Récipient d’erreurs , type O...

Accuell  Partage  Affichage

v, > events

# Acces rapide
e 4 17/05/2021 1240 Document texte
$ Tééchargement: #
%) Documents . ~
& Images 1 events - Bloc-notes
ipconfig Fichier Edition Format Affichage Aide
PARTAGE

Index Time EntryType Source

InstancelD Message
B CePC

1749 mai 17 17:58 Information Software Protecti... 1073758288 La planification du redémarrage du service de p...
P Réseau
8 TEST-NATH

B tschient

Jenkins est donc adapté pour centraliser |’automatisation de taches par scripts PowerShell
ou Bash. Parmi les demandes formulées par mon tuteur, la configuration du serveur DNS et
suffixe de recherche étaient des options qui pourraient étre effectuées par des scripts et
donc automatisées par Jenkins. J’ai donc essayé d’automatiser ces taches avec Jenkins.

Ne disposant pas de machines Debian a la mairie mais souhaitant simuler un environnement
de Test le plus hétérogéne possible, j’ai continué les tests sur Jenkins dans mon

infrastructure personnelle, toujours avec un Master Jenkins sous Windows, mais avec des
nodes Windows 10, Debian et Ubuntu.
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Configuration des serveurs DNS et du suffixe de recherche par
PowerShell (clients Windows)

La plus grande difficulté de cette étape était de trouver un moyen de contourner l’obligation
d’exécuter PowerShell en tant qu’administrateur a distance.

Il existe des commandes PowerShell qui permettent a un script PowerShell de s’attribuer
des privileges administrateur (source : https://www.blogabout.cloud/2020/05/1460/)

# vérifie le SID et Id de 'utilisateur actuel
SmyWindowsID=[System.Security.Principal. Windowsldentity]::GetCurrent()
$SmyWindowsPrincipal=new-object System.Security.Principal. WindowsPrincipal($myWindowsID)

# récupére le SID du compte administrateur intégré
SadminRole=[System.Security.Principal. WindowsBuiltInRole]::Administrator

# vérifie si le script s’exécute actuellement avec des priviléges élevés
if (SmyWindowsPrincipal.lsinRole($SadminRole))

{

# Si cela est le cas, modifier la couler d’arriére-plan
SHost.Ul.RawUIl.WindowTitle = Smylnvocation.MyCommand.Definition + “(Elevated)"

$SHost.Ul.
}

else

{

# exécution sans privileges élevés, donc redémarrage du script en tant qu’administrateur

# création d’un nouvel objet processus qui redémarre PowerShell
SnewProcess = new-object System.Diagnostics.ProcessStartinfo "PowerShell";

# spécifie le script méme en tant que parameétre
SnewProcess.Arguments = $mylnvocation.MyCommand.Definition;

# exécuter avec des priviléges élevés
SnewProcess.Verb = "runas”;

# démarrage du nouveau processus
[System.Diagnostics.Process]::Start(SnewProcess);

# quitter le processus actuel qui s’exécute sans priviléges élevés
exit
}
RawUl.BackgroundColor = "DarkBlue”
clear-host
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https://www.blogabout.cloud/2020/05/1460/

Ceci résout une premiére partie du probléme, mais il reste le prompt de confirmation

interactif :

Show more details

E Windows PowerShell

Verified publisher: Microsoft Windows

Le seul moyen d’éviter cette interaction pour automatiser entierement [’exécution du script
est de désactiver les UAC (controles d’acces utilisateur). Ceci est risqué, Uintérét des UAC
étant d’empécher l’exécution « aveugle » de n’importe quel code.Je me suis questionnée
sur 'utilité d’employer Jenkins pour automatiser des taches si cela requiert de créer des
vulnérabilités dans le systéeme. Pour essayer tout de méme, j’ai créé une GPO qui supprime

le prompt pour tous les administrateurs, et je ’ai liée a mon OU « Jenkins » :

18] Group Policy Management Editor =]
File Action View Help
e | 2@ XE HEm
2] UAC [DC.USER007.LOCAL] Policy Policy o Policy Setting
v g”:":_"f' Configuration 5 Network security: Allow PKU2U authentication requests to this computer to use onli... Not Defined
Y 5 I;:ware Seitings (i Network security: Configure encryption types allowed for Kerberos Not Defined
i &) Windows Setting 5 (. Network security: Do not store LAN Manager hash value on next password change Not Defined
> [ Name Resohgnion Policy (i Network security: Force logoff when logon hours expire Not Defined
{2 Scripts (Startup/Shutdown) N ¥ iy LA Mgt icaions el Not Defined
> mm Deployed Printers w y: LD, s s
v Security Settings [ Network security: Mirf User Account Control: Behavior of the elevation prompt ... ? X
> A Account Policies 4 Network security: Mi Securty Policy Setting | Explai
v [ Local Policies 4 Network security: R
> j Audit Policy ‘i Network security: R 3 User Account Control: Behavior of the elevation prompt for
> 3 UserRights Assig LN rk security: R 5 administrators in Admin Approval Mode
_J| Security Options [ Network security: R
> [l Eventlog [ Network security: R [4] Define this policy setting
> [ Restricted Groups L) Network security: R | Bevate wihout v
> (@ System Services 124 Network security: R
> @& RfS""Y (| Recovery console: All
> _3 File System [ Recovery console: All
UAC
Data collected on: 12/06/2021 12:13:32 show all

General

Security Settings

Local Policies/Security Options

User Account Control

FEE

Policy

Setting

User Account Control: Behavior of the elevation prompt for administrators in Admin Blevate without prompting

Approval Mode
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J’ai testé la modification du suffixe de recherche DNS sur les machines Windows avec le
script suivant, en ajoutant juste une ligne qui ajoute le suffixe de recherche « test.lan » au
code d’auto-élévation mentionné ci-dessus :

SmyWindowsID=[System.Security.Principal. Windowsldentity]::GetCurrent()
$myWindowsPrincipal=new-object System.Security.Principal.WindowsPrincipal($myWindowsID)

$adminRole=[System.Security.Principal. WindowsBuiltInRole]::Administrator

if (SmyWindowsPrincipal.IsinRole($adminRole))
{

$Host.Ul.RawUI.WindowTitle = $mylnvocation.MyCommand.Definition + “(Elevated)”
$Host.Ul.RawUI.BackgroundColor = "DarkBlue”
clear-host

}

else

{

SnewProcess = new-object System.Diagnostics.ProcessStartinfo "PowerShell”;
SnewProcess.Arguments = Smylnvocation.MyCommand.Definition;
SnewProcess.Verb = "runas”;
[System.Diagnostics.Process]::Start(SnewProcess);

exit

}
Set-DnsClientGlobalSetting -SuffixSearchList test.lan

Apres de multiples tentatives sans succes, j’ai découvert que les scripts PowerShell ne
s’exécutaient pas correctement quand le node concerné se connectait par l’agent. J’aidonc
choisi la connexion SSH dans Jenkins

Launch method @]
Launch agents via SSH v
Host 0
10.10.10.34
Credentials @)
admin/**x*xx v e=Add ~

Ceci nécessitait donc Uinstallation et le démarrage de OpenSSH sur le master et le node

“a‘h
Online : True
Restar tNeeded False
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PS C:\Windows\system32> Start-service sshd ‘

Et les pares-feu doivent permettre les communications sur le port 22

PS C:\Windows\system32> New-NetFirewallRule

ound TCP Allow 22

La connexion au node doit étre validée sur le master en ajoutant la clé publique du node au
fichier « known_hosts » du master :

32>ssh-keyscan 10.10.10.34 >>c:\users\admin\.ssh\known_hosts
SSH-2.0-0penSSH_for 7
H-2.0-OpenSSH_for v 7
7

H-2.0-0OpenSSH_for

indows\system32>

Une fois la connexion SSH établie, le script s’est alors exécuté sans problemes, et le suffixe
choisi a bien été ajouté

g_ Jenkins Q ® O@ 2 admin  Sllogout
Dashboard suffixsearch #14

# Back to Project @COHSOIG Outpllt

Back to Project Starte Yy us

# Changes

E Console Output

View as plain text

Advanced TCP/IP Settings <
IPSettings ONS  WINS
DNS server addresses, in order of use:
10.10.10.10
8.8.8.8
3
Add... Edit... Remove
The following three settings are applied to all connections with TCP/IP
enabled. For resolution of unqualified names:
(O Append primary and connection specific DNS suffixes
(@ Append these DNS suffixes (in order):
Add... Edit... Remove
DNS suffix for this connection:
[FIRegister this connection's addresses in DNS
[Juse this connection's DNS suffix in DNS registration
OK Cancel

L’exécution de scripts avec privileges élevés est donc possible.
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Pour configurer ’adresse du serveur DNS, les étapes suivantes sont nécessaires :

Le serveur DNS est associé a une carte réseau , et la commande de configuration du ou des
serveurs dns exige ’alias

Set-DnsClientServerAddress

Module: D nt

erver addresses associated with the TCP/IP properties on an interface.

PowerShell

[-InterfaceAlias] <String[]>»

source: https://docs.microsoft.com/en-us/powershell/module/dnsclient/set-
dnsclientserveraddress ?view=windowsserver2019-ps

S’il n’existait qu’une seule interface, il serait simple de trouver son alias. Cependant, ceci
n’est quasiment jamais le cas, parce que Windows considere la boucle locale comme
interface réseau: Et dans de nombreux cas, les serveurs disposent de plusieurs interfaces.

AddressFamily NIMtu(Bytes) InterfaceMetric

Ethernet0 Enabled Connected ActiveStore
Loopback Pseudo-Interface 1 4294967295 Disabled Connected ActiveStore
Ethernet0 1500 Disabled Connected ActiveStore
Loopback Pseudo-Interface 1 4294967295 Disabled Connected ActiveStore

Un moyen serait de filtrer les Alias par appartenance a un réseau ; ceci suppose que
’adressage IP soit bien documenté pour pouvoir utiliser des expressions régulieres.
Admettons que l’on souhaite chercher ’interface qui appartient aux réseau 10.10.10.*

Je chercherais donc toute NIC qui ait une adresse IP contenant 10.10.10.

PS C:\Users\admin> $(Get-NetIPAddress | Where-Object {$_.IPAddress -like "10.10.10.*"}).InterfaceAlias

Ethernet0

Dans les cas présent, celle-ci s’appelle donc « Ethernet 0 ».

Cette information me servira pour créer la ligne de commande nécessaire pour Jenkins

Set-DnsClientServerAddress -InterfaceAlias 'Ethernet(' -ServerAddresses "£.8.8.8",
"1 2 2 am

Alternativement, ’objet créé (nom d’interface) peut étre inséré directement

Set-DnzClientServerfkddress —-Interfacefilias & (Get-NetIPFhddress |
Where—-Ckject {5 .Ipfddress -like "10.10.10.*"}).Interfaceflias
n :_ i, i, on

—Serverhddresses "E.E.E.E",

R
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Le build s’est exécuté avec succes

ly on jenwin in workspace c:/je

powershell.exe -NoProfile -NonInteractive
\ -

\ n AT Ty ™

Et les modifications ont bien été prises en compte

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(@) Use the following IP address:
IP address: 10 . 10 . 10 . 34
Subnet mask: 255.255.255. 0
Default gateway: 10.10 .10 .1

Obtain DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server: 8 .8 .8 .8
Alternate DNS server: 1 .1.1.1
[Jvalidate settings upon exit dvanced

[oc 10 cone

La configuration de suffixe de recherche et des serveurs DNS sur des hodes Windows est donc
possible sous Jenkins. Cependant, il faut tenir compte des désavantages de son utilisation

pour ces taches :

Les UAC doivent étre désactivées pour les administrateurs

Les interfaces réseau doivent toutes avoir le méme nom ou faire partie du méme réseau.

L’étape suivante était de tester la possibilité de configurer les serveurs et suffixes DNS sur

des nodes Linux.
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Configuration DNS sur nodes Linux

L’ajout de nodes Linux comporte les mémes étapes que pour les nodes Windows du c6té du
master. Sur les nodes méme, il est nécessaire d’avoir installé un client et serveur OpenSSH
et Java. Les clés publiques des nodes doivent étre ajoutées au fichier « known_hosts » de la
méme facon que pour les nodes Windows auparavant.

:\Users\admin>ssh-keyscan 10.10.10.23 >>.ssh\known_hosts
10.10.10.23:22 SSH-2.0-OpenSSH_8.2p1 Ubuntu-4ubuntu@.2
10.10.10.23:22 SSH-2.0-OpenSSH_8.2p1 Ubuntu-4ubuntu@.2
10.10.10.23:22 SSH-2.0-OpenSSH_8.2p1 Ubuntu-4ubuntu@.2

:\Users\admin>ssh-keyscan 10.10.10.15 >>.ssh\known_hosts
10.10.10.15:22 SSH-2.0-OpenSSH_7.9p1 Debian-10+debl6u2
10.10.10.15:22 SSH-2.0-OpenSSH_7.9p1 Debian-10+debl6u2
10.10.10.15:22 SSH-2.0-OpenSSH_7.9p1 Debian-10+deb10u2

Comme U’utilisateur Jenkins n’existait pas pour mes machine Linux, car elles ne se trouvaient
pas dans le domaine Windows, j’ai ajouté des identifiants spécifiques aux machines

Pour Debian :
£ Jenkins Credentials Provider: Jenkins

o= Add Credentials

Domain

Global credentials (unrestricted) v
Kind

Username with password v
Scope @
Global (Jenkins, nodes, items, all child items, etc) v
Username 2]

root
] Treat username as secret @
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Pour Ubuntu
2 Jenkins Credentials Provider: Jenkins

o= Add Credentials

Domain
Global credentials (unrestricted) v
Kind
Username with password v
Scope (@)
System (Jenkins and nodes only) v
Username e
user
Treat username as secret @]

En sachant que cet utilisateur doit avoir des droits «root », il faut donc prévoir une
manipulation supplémentaire sur toutes les machines Ubuntu pour ajouter ['utilisateur au
groupe sudo

&P root@ubuntuclone: /home/user - O X

GNU nano 4.8 /etc/sudoers A

Pour modifier les serveur DNS sur les machines Debian 10 et Ubuntu 20.4, j’ai procédé de la
facon suivante :

e Installation de ’utilitaire resolvconf

¢ Modification du fichier /etc/resolvconf/resolv.conf.d/head pour ajouter les serveurs
DNS

¢ Modification du fichier /etc/resolvconf/resolv.conf.d/tail pour ajouter les suffixes
de recherce
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J’ai donc créé deux scripts pour les deux taches.Cependant, comme ’exécution de taches
en sudo exige le mot de passe sous Ubuntu (malgré les manipulations du fichier sudo), il a
fallu rajouter une commande supplémentaire aux script pour les nodes Ubuntu.

Pour les serveurs de noms sous Debian :

_———
Execute shell 0
Command
echo -en "nameserver 10.10.10.10. \nnameserver E£.8.8.8">>/etc/resolvconf/resclv.conf.d/hea

Sous Ubuntu

Command

sude bash -¢ 'echo -en "nameserver 10.10.10.10 \nnameserver £8.8.8.8" > /etc/resolvconf/re

Pour les suffixes DNS sous Debian

Execute shell 0
Command
echo -en "search test.lan user007.local" > /etc/resclvconf/resclv.ceonf.d/tail
pour Ubuntu
Execute shell @

Command

sudo bash -c¢ '"echo "search test.lan user007.local"™ > /etc/resolvconf/resoclv.conf.d/tail’
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Tous les scripts se sont exécutés avec succes

Pour l’ajout des serveurs de nom

@Console Output

Started by user admin

Running as SYSTEM

Building remotely on debjankins in workspace /root/jenkins/workspace/DNS suffix
Next nodes: []

[DNS suffix] § /bin/sh -xe /tmp/jenkinsl1395663516406£170226.sh

+ echo nameserver 10.10.10.10 \n nameserver 8.8.8.8

Finished: SUCCESS

| @Console Output

Started by user admin

Running as SYSTEM

Building remotely on jenkinsubu in workspace /home/user/jenkins/workspace/DNS suffix
Next nodes: []

[DNS suffix]) § /bin/sh -xe /tmp/jenkins10218328850269489497.sh

+ sudo bash -c echo -en "nameserver 10.10.10.10 \nnameserver £.8.8.8" >>
/etc/resolvconf/resolv.conf.d/head

Finished: SUCCESS

Et pour les suffixes de recherche

@Console Output

Started by user admin

Running as SYSTEM

Building remotely on debjankins in workspace /root/jenkins/workspace/linux suffix
Next ncdes: []

[linux suffix] § /bin/sh -xe /tmp/jenkinsé698058596177824858.sh

+ echo search test.lan user(007.local

Finished: SUCCESS

@Console Output

Started by user admin

Running as SYSTEM

Building remotely on jenkinsubu in workspace /home/user/jenkins/workspace/linux suffix
Next nodes: []

[linux suffix] § /bin/sh -xe /tmp/jenkinsl1678889196860670399.sh

+ sudo bash -c echo -en "search test.lan user007.local " > /etc/resolvconf
/resolv.conf.d/tail

Finished: SUCCESS
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La vérification sur les machines confirme les résultats :

NO WARRANTY,

B jenkinsubun

GNU nano 4.8 /etc/resolvconf/resolv.conf.d/head

[B jenkinsubun
GNU nano 4.8

/etc/resolvconf/resoly.conf.d/tail

Il est donc également possible de modifier la configuration DNS sur des machines Linux avec
Jenkins.

Jenkins est pratique pour exécuter des scripts et commandes simples ne nécessitant pas de
droits élevés, tels que U'export de journaux d’événements ou le nettoyage régulier de
dossiers partagés. Cependant, les configurations de systemes par scripts se sont avérées
laborieuses et demandaient des connaissances approfondies en langages de scripting.
Jenkins ne semblait donc pas entiérement adapté aux demandes formulées dans le cadre de
mon stage, nommément de faciliter la gestion et de permettre des économies de temps.

J’ai donc continué a étudier d’autres solutions logicielles.
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WAPT

WAPT est un logiciel de configuration et de déploiement de logiciels pour les parcs Windows
créé par ’entreprise TRANQUILIT. Depuis peu de temps, il y a moyen de gérer également les
machines Linux. Cependant, dans le cadre des tests en entreprise, je me suis concentrée sur
son fonctionnement sur les machines Windows, car la solution Cockpit-Projet que j’ai
également testée s’est avérée satisfaisante pour la gestion logicielle des machines Linux du
parc de la DN. J’ai testé d’intégrer une machine client Debian dans mon infrastructure
privee.

Le fonctionnement de WAPT se rapproche de celui de Microsoft SCCM, mais s’inspire aussi
du principe de « paquets » logiciels utilisés pour les systemes Linux, d’ou son nom WAPT
(Windows -APT). Il permet de centraliser ’installation, la mise a jour et la désinstallation
de logiciels a l’aide d’une interface graphique. WAPT est certifié CSPN (certification de
premier niveau) par |’ANSSI.

WAPT est basé sur le principe de « paquets » logiciels mis a disposition dans une dépot
(répertoire web) grace au service Nginx du serveur ; celui-ci peut étre installé sous Windows
ou Linux, mais les éditeurs recommandent fortement ’utilisation de Debian. Il est possible
d’utiliser de multiples dépots, par exemple, pour créer des pools de logiciels avec différents
droits d’acces ou pour adapter le déploiement a des infrastructures multisites. Afin de
limiter Uutilisation de la bande passante, les dépots peuvent également étre installés sur un
client local WAPT.

Le serveur WAPT peut également faire remonter des informations sur l’inventaire matériel
et logiciel des clients, fonction qui était particulierement intéressante dans le cadre de mon
projet de stage.

WAPT Packages downloaded by agents

Test - build - sign - upload WAPT packages /ﬁ \

C Q Upload wapt package /—m
“an
—" any El'rl? Elr'?
gy’
\vr”
Import package from Internet E
p — | -
sy - <
Inventory Local inventory status

Figure7: Fonctionnement général de WAPT

source : documentation TRANQUILIT
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Le Principe de paquets

Un « paquet » WAPT contient les binaires d’un logiciel et des fichiers de configuration
nécessaires a son installation.

Accueil Partage Affichage e
&« = v 4 » CePC » Disquelocal (C) > waptdew > tis-putty-wapt > v O Rechercher dans : tis-putty-w... 0
WAPT putty-0.68-install  puthy-64bit-0.68-1 setup.py
ermsi nstaller.msi
m Accueil Partage Affichage [ ]
o5 <« tis-putty-wapt > WAPT v @ | Rechercher dans : WAPT )

A f’ A

certificate.crt control icon.png wapt.psproj

Il existe 7 types différents de paquets sous WAPT :
« base » : paquet de logiciel standard

« group » : permet de créer des groupes de logiciels destinés a des profils de machines (qui
peuvent, a leur tour, faire partie d’un groupe)

« host » : un paquet attribué a une machine spécifique (identifié par FQDN)
« unit » : paquet attribué a une unité d’organisation Active Directory

« Wsus » : paquet contenant la liste de mises a jour Microsoft autorisées et interdites. Ce
paquet permet de filtrer les mises a jour Windows lors du prochain update Windows

« selfservice » : contient une liste de paquets et une liste d’utilisateurs (domaine ou local)
qui sont autorisés a les installer

« profile » : paquet prévu a étre installé sur les machines appartenant a un groupe Active
Directory précis

Il est possible de créer des « dépendances » entre paquets comme elles existent pour les
systéemes UNIX : un paquet spécifique ne sera installé que lorsque les paquets des
dépendances sont également installés.

WAPT utilise le cryptage asymétrique (certificat public/clé privée) pour sécuriser les
échanges entre serveur et client. Le certificat peut étre issue d’une Autorité de certification
(CA) interne ou commerciale. Dans le cadre de mes tests, j’ai utilisé un certificat auto-signé.
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Versions du logiciel

TranquillT propose actuellement trois versions de WAPT : Enterprise (payante), Discovery et
Community. Le support pour la version Community sera arréte au mois de juin 2021.

Voici un comparatif des caractéristiques des trois versions :

Comparaison des carsciénstiques entre les wersions WAPT en date du 2021-05-12

Carachéricth

Deploy, update and remove software on hosts running
Maintenance et support (voir note de bas de page pour les conditions)

Licensed under
Limitation du nombre d'appareils

Version de Python utilisée dans le code et les paguets WAPT
Deployer et mettre  jour les configurations dans le contexte du SYSTEMEw
Deployer et mettre a jour les configurations dans le contexte de I'UTILISATEUR

Obtenir un imventaire complet du matériel, des logidels et des progiciels appligués avec
WAFT

Bénéhdier du libre-service différencié (les utilisateurs autorisés peuvent installer les logiciels
autorisés 3 partir de magasins de paquets WAPT autorisés)

Bénchoez de Mises a jour Windows simplifiées qui fonctionnent bien mieux gu'un W3US
standard [seuls les KB requis sont téléchargés depuis Microsoft)

Simplifiez et structurez votre charge de travail administrative en appliquant des paguets
WAFT 3 vas UD

Configurer et gérer facilement les relais WAPT pour préserver la bande passante pour les
scénarios Bolge Computing.

Accédez 3 des paguets WAPT préts a étre déployés pour des logiciels communs gratuits

Travailler avec des recettes python facilement vérifiables pour linstallation, la mise 3 jour et
la suppression de logiciels et de configurations

Béneficiez de centaines d'assistants pour simplifier le conditionnement des logiciels

Chiiffrez vos données sensibles pour le transport (dés de licence du logiciel, login, mot de
passe, FODM des serveurs, informations AP pour l'enregistrement du logiciel aupreés du
vendeur, et

Automatisez 'audit de vos configurations pour une conformite facile, automatisée et
toujours a jour

Profitez de |a puissance du 50L intégré a la console WAPT pour faire les rapports dont vous
avez besoin pour votre travail quotidien d'administrateur systéme ou dont votre
organisation a besoin pour ses décisions budgetaires.

Authentifiez vos Administrateurs WAPT avec Active Directory, LDAP, ou avec leurs
certificats personnels

Bénéhdez de roles différenciés entre wos Deéveloppeurs de Paguets et vos Gestionnaires de
Deploiement afin gue wouws puissiez déléguer vos pouvoirs WAPT aux personnes les plus
adequates (les développeurs de paguets connaissent les implications en matiére de sécurité,
les déployewrs connaissent les besoins des utilisateurs)

Partage d'écran et prise en main 4 distance simple pour |'assistance aux utilisatewrs, construt
avec le méme niveau de sécurité et de conhdentialité que WAPT [nécessite un hite
supplémentaire)
Support continu de Windows XP ;vec WAPT pour les machines-outils d'usine, les
équipemenis médicaux des hdpitaw, les instruments de recherche coliteux et difficiles a
remplacer, ctc
Update package directly on console with  .easte_ssaeage | function
Intégration de Firventaine WAPT aux outils Glpi IT3M populaines
Verifhe ot approuve par Fagence de cybersacunts intemationalement reconnue ANSS)

" :m@ . WAPT est le seul logickl de déplolement au monde avec oe niveau de

certification

Enterprise
-]

equipe
Trangquil IT
4
Proprietary

aucune
limite

3+ (actuel)
o
-]

Discovery
]

foram
Imnq.lil IT

Proprietary
300

3+ (actuel]
L)
L]

Communauté
OpenSource

GPLv3
aucune limite

2.7 lobsolete)
o 1

o:'I




Voici les tarifs de WAPT au mois de juin 2021

Community

Pour décowrir Pout]

Enterprise

Wersion certifiée par FANSS

Enterprise sur mesure

Tarifs grands parcs 7 Education

Sur Devis

Free 10

" o

o
o o

o
" o
" o o

o
" o

o
o o

v
NOUS CONTACTER

Comme le parc informatique de la DN comprend plus de 2000 postes, j’ai testé la version
entreprise avec une licence d’essai.

Bonjour,
Nous vous remercions de I'intérét que vous portez a notre logiciel, WAPT Enterprise.

Suite & notre échange téléphonique, veuillez trouver ci-dessous toutes les informations concernant la
mise en service de votre licence d'essai pour 2 000 postes valide jusquau 18/06/2021.

Vous trouverez ci-joint :

® |a procédure d'installation de WAPT Enterprise

e |e fichier de licence a intégrer (installation décrite dans le pdf joint).
® |a présentation compléte de WAPT Enterprise

® ‘otre login : 51d537a1-dfbd-4a3a-87bb-c3381114be13

® ‘otre password : rJ6kKP5FEUFY30SP

® Site de depot : hitps://snvwapt-pro.tranquil.it/entreprise

En paralléele, j’ai effectué des tests sur la version Community sur mon infrastructure privée.

WAPT offre de nombreuses possibilités intéressantes pour personnaliser ’installation de
logiciels et adapter le déploiement a différentes infrastructures. Cependant, U’étude
compléte de ce logiciel n’étant pas le sujet principal de ce rapport, je ne ferai pas une
présentation exhaustive de toutes les fonctionnalités ; WAPT est une des solutions de gestion
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de configuration que j’ai testées. Je présenterai donc les fonctionnalités de base :
déploiement de paquets, inventaire logiciel et matériel.

Environnement de Test

Mairie : 1 serveur WAPT Enterprise sous Ubuntu 20.4, 3 clients sous Windows Server 2016, 1
client sous Ubuntu20.4

: 1 Serveur WAPT Community sous Debian 10, client sous Windows 10, 1 client sous
Ubuntu 20.4, 1client sous Debian 10

Préparations de I’environnement et du serveur

Les éditeurs de WAPT recommandent d’installer le logiciel sur une serveur Debian.
Cependant, la DN ne disposant que de machines virtuelles sous Ubuntu, j’ai effectué
Uinstallation sous Ubuntu 20.4. J’ai utilisé une machine virtuelle Debian 10 pour les tests
dans mon infrastructure privée. Les étapes d’installation sont clairement décrites sur le site
des éditeurs et comprennent :

La préparation du serveur WAPT (Debian/Ubuntu) :

Nommage : J’ai nommé les serveurs WAPT srvwapt.domaine dans les deux infrastructures
sur lesquelles j’ai travaillé. Ceci nécessitait la modification des fichiers /etc/hostname et
/etc/hosts des serveurs méme :

Fichier hostname :

#P adminstagiaire@srvwapt: ~ I @

GNU nano 3.2 /etc/hostname

GNU nano 4.8 /etc/hostname

Fichiers hosts :

&P 10.10.10.18 - PuTTY
GNU nano 3.2

V21027 mp.priv

o n 0 @

Les machines clients devant pouvoir contacter le serveur WAPT, des modifications de leur
coté étaient également nécessaires. Les clients WAPT sous Windows faisaient, dans les deux
infrastructures, partie d’un domaine dont le contrdleur faisait office de serveur DNS. J’ai
donc créé une entrée DNS sur les serveurs DNS respectifs.
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=, Gestionnaire DNS = ] X

Fichier mfﬁchage ?

& 2@ Ee=Hm § @
3 DNS Nom Type Données Horodate
v § TEST-NATH Blmsdcs
v Zones de recherche direc j sites
| _msdcs.test.lan 2y
Cltep
test.lan j d
Zones de recherche inves AP
p . jDomamDnsZones
oints d'approbation
Redirecteurs conditionne :]ForestDnsZones
mﬁden(lque au dossier parent) Source de nom (SOA) [76], test-nath.test.lan,, ho... statique
ﬂ(ndenthue au dossier parent) Serveur de noms (NS) test-nath.test.lan. statique
ﬂ(ldenhque au dossier parent) Hote (A) 10. 17/05/202
ﬂTEST-JWIN Hote (A) 10. 18/05/202
ﬂtest-nath Héte (A) 10. statique
[testnat2 Héte (A) 10. 18/05/202
ﬂsrvwapt Hote (A) 10.
s 2mBcE Bm id
3 [ZNS Name Type Data
v §.8C -] msdcs
v Forward Lookup Zones j-Sltes
_msdcs.user007.local j-tc
user007.local j' dp
Reverse Lookup Zones -udp )
Trust Points jDomamDnsZones
Conditional Forwarders :]ForestDnsZones
E—l(same as parent folder) Start of Authority (SOA) [111), dc.user007.local.,
[—I (same as parent folder) Name Server (NS) dc.user007.local.
ﬂ(same as parent folder) Host (A) 10.10.10.10
[ ladminwapt Host (A) 10.10.10.17
[Flchet Host (A) 10.10.10.28
[Flclientwaptt Host (A) 10.10.10.16
[l clientwapt2 Host (A) 10.10.10.29
Fldc Host (A) 10.10.10.10
[Fldrupal Host (A) 10.10.10.24
[Fljenkinss Host (A) 10.10.10.21
[Flsrvwapt Host (A) 10.10.10.18

Bien évidemment, il aurait été possible de renseigner le serveur DNS du domaine sur les
clients Linux. Comme j’allais utiliser ces machines dans d’autres contextes qui impliquaient
des changements de DNS, j’ai préféré renseigner le nom du serveur WAPT dans les fichiers
hosts respectifs

GNU nano 3.2

/fece/hoatcs

Afin de faciliter la recherche dans les fichiers logs, le systéme du serveur peut étre configuré
en Anglais
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Il est recommandé de bien configurer le service NTP pour assurer que le serveur soit a

I’heure

Aprés ces étapes préalables peut commencer ’installation méme du logiciel WAPT.

Les étapes d’installation sont les mémes pour la version Entreprise et Community, mais les
dépots renseignés different. La version Entreprise doit étre téléchargée d’un dépot sécurisé
accessible avec un login et un mot de passe fourni par les éditeurs.

Il est recommandé de mettre a jour le systeme et la liste de sources par

root@srvwapt:~# apt update && apt upgrade

L’installation de WAPT nécessite L’installation de gestionnaires de transport de
téléchargement https et de gestionnaires de chiffrement et signature de données

@ root@srvwapt: /home/adminstagiaire
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Pour pouvoir accéder aux dépots WAPT, il faut installer leurs clés respectives ; dans le cas
de cette installation, la clé est la méme pour les dépots privés et entreprise, ainsi que pour
les versions Debian et Ubuntu

Ensuite, l’adresse de dépot doit étre renseignée dans un fichier sources.list a part, crée a
cet effet. L’adresse ci-dessous contient le login et mot de passe fournis par les éditeurs pour
pouvoir accéder a la licence d’essai de la version Entreprise (login : motdepasse@srvwapt-

pro.tranquilit/...)

Les paquets WAPT sont installés par cette commande

~oot@srvwapt:T# apt update &2 apt install tis-waptserver tis-waptsetuy;

Post-configuration
La configuration du serveur doit étre lancée en exécutant le script suivant

~o0t@srvwapt: % Jopt/wapt/waptserver/scripts/postcont.

Do you want to launch post

configuration tool 7
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mailto:motdepasse@srvwapt-pro.tranquilit/…
mailto:motdepasse@srvwapt-pro.tranquilit/…

Il faut choisir le mot de passe pour le compte d’administrateur du serveur WAPT

Please enter the wapt server password (min. 10 characters):

l

<Cancel>

Puis choisir le mode d’authentification pour enregistrer les machines clients :

- Sans authentification
- Enregistrement initial basé sur Kerberos
- Demande de mot de passe a chaque nouvel enregistrement

WaptAgent Authentication type?

Allow unauthenticated registration, same behavior as WAPT 1.3
() 2 Enable kerberos authentication required for machines registration
() 3 Disable Kerberos but registration require strong authentication

L’étape suivante concerne la configuration du serveur NGinX

Do you want to configure
nginx?

Renseigner le FQDN du serveur WAPT

FAQDN for the WAPT server (eg. wapt.acme.com)

lsr'vwapt .user007. local_

<Cancel
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FAGDN for the WAPT server (eg. wapt.acme.com)

lsr'vwapt .test. lan

<Cancel>

Le serveur WAPT est alors prét a ’emploi.

[*] Postconfiguration completed.
Please connect to https://asxvwapt.usexi7.1ccal / to access the sexrver.

{*]) Postconfiguration completed.
Please connect tO https:i//sxrvwapt.test.lan/ TO access the server.
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Installation de la console de gestion
La console de gestion du serveur ne doit pas étre installée sur le serveur méme, mais sur
une machine utilisée pour la gestion du réseau. J’ai utilisé une machine Windows 10 a cet

effet.
Le fichier d’installation « WAPTsetup » doit étre téléchargée sur le site du serveur, eny

accédant par un navigateur web :

wec~ || - & -
user00T Joc @ w neoas =

« cC @ ©

Tranquil ITA
DevSecOps

1@  REPOSTORY~
« WAPT Server version: 1.8.2

* WAPT Agent version: NA
= WAPT Setup version: 1.8.2.7334

WAPT server
9 = WAPT Deploy version
1827334

console Instalied on a WINdows system When instaling the WAPT server on Windows the
+ DB status: OK (1.8.2.1)

WAPT server IS managed through a WAPT

console is instaled by defaull and can be found under the start menu
When instaling the server on Linux. the WAPT should be instalied on an administralion machine, then run from "StarvAll « Disk space: 62% free
programs

d 2 néw hos! 10 the WAPT server. download the from the menu 10 the right. The agent has been property

""" e default parameters should work. Once the WAPT cient has been instalied, you can find it in your

rver so i

the WAPT agent using a GPO and the WAPT deploy downioader See

For further information, be sure 10 check the documentation at fr or on mailing-st

Agent WAPT

Contact Tranquil IT
We are a leam of pas

Veuillez sélectionner la langue qui sera utilisée
par l'assistant d'installation :

Francais

[oc ][ amuer

L’adresse IP ou le nom d’hote de serveur WAPT doivent étre renseignés lors de |’installation

de l’agent, afin de connecter la machine d’administration :
57
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@ Installation - WAPTSetup Community 1.8.2.7334 - X

Options d'installation
&

(O Ne pas modifier la configuration actuelle
(®) URLS WAPT statiques
URL du dépdt : https://10.10. 10. 18/wapt
Exemple: https://srvwapt.domain.lan/wapt

URL du serveur : [https://10.10.10.18
Exemple: https://srvwapt.domain.lan

<Préckient i

Des options supplémentaires peuvent étre choisies a la fin de ’installation

—
| @ Installation - WAPT Server Community 1.8.2.7334 — X
Taches supplémentaires m
Quelles sont les taches supplémentaires qui doivent étre effectuées ? @
ion-21 Sélectionnez les taches supplémentaires que ['assistant d'installation doit effectuer
b1 pendant [installation de WAPT Server, puis diquez sur Suivant.
Base
@ £ finstaler le service WAPT]
[ Lancer I'cBne de notification lors de l'ouverture de session
Avancé
mentl [[] utikiser un UUID aléatoire pour identifier l'ordinateur au lieu du BIOS
er
r [z Enregistrer cette machine sur ce nouveau serveur Wapt
-6.21.] [ Autoriser les machines a s'enregistrer sur le serveur sans authentification
P

<Précident s

La console d’administration devient alors accessible par le menu des programmes

w

- WAPT Server

?\ Console WAPT
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Community

Authentification WAPT

Serveur | https://10.10.10.18

Utilisateur |admin

Mot de passe ||

waptconsole community Edition 1.8.2.7334

‘ « OK | X Annuler

Le bouton de configuration ﬂ ouvre une boite de dialogue qui permet de générer le

, de renseigner le chemin vers ces derniers, et de choisir
un préfixe pour les paquets logiciels. J’ai opté pour « test »

certificat public et la clé

Base  Advanced Plugins

WAPT Server address or name

[ Manual overrride

URL to the main repository

WAPT Server URL

Path to CA certificates bundle

10.10.10.18

J Check and set

https://10.10.10.18/wapt
https://10.10.10.18

[ Verify https server certificate

0

WAPT packages prefix |test 4

Path to personal certificate

< Repository access OK

/ Server access: true. WAPT Server run

Get Server https Certificate

Check matchi ivate k
c:\private\key.crt | @ ot ol Nchodicheo |

New private key and certificate

Création et déploiement de |’agent pour clients Windows

L’installeur de I’agent peut étre créé a partir des outils de la console de gestion

Console WAPT
Fichier Affichage Outils ?

®

Inventaire Groupes

Changer le mot de passe admin du serveur
O Générer un certificat

Actualiser | Modifie (") Générer un agent WAPT stallations
C@ Changer le mot de passe de la clef privée... | Plus d'options Groupes
[[] Ne contient pas
Critére de recherch Nettoyer le cache local squets Grol

Reset des connexions Websockets établies
Statut iy . t.. Adresses P
& OK LQ Générer un modéle de paquet 10.1.87.104

<« OK Parameétre des dépots externes 10.1.87.107
< OK 0 Normaliser les noms de logiciels 10.1.87.6

<7 0K - 10.1.87.215,fe80::250:...

Préférences

de régles self-service Repol
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Il faut alors renseigner obligatoirement le certificat public et [’adresse du serveur et dépot
de logiciels. Les autres options sont facultatives. Pour faciliter les tests, je n’ai pas indiqué
la vérification des certificats HTTPS, et comme, lors de Uinstallation du serveur, je n’avais
pas indiqué de méthode d’authentification pour les clients, ces options n’étaient pas
nécessaires non plus.

La version Community offrant moins de fonctionnalités que la version Entreprise, les
installeurs ne contiennent pas les mémes options, comme montrent les captures d’écran

Créer un agent WAPT X
Certificats / CA autorisés pour les paquets : c:\private l D
M Inclure les certificats qui ne sont pas des autorités
Certificats de paquets qui vont étre déployés avec I'agent WAPT :
4~ Nom de certificat Emetteur Valide jusqu'a  Numéro de sé... Empreinte
0 Administrator Administrator 2031-05-101...  194767384625... 498525e38
< >
Adresse du dépot WAPT principal : | https://10.10.10.18/wapt | AForcer
Adresse du serveur WAPT: [https://10.10.10.18 } [M Forcer

[ Vérifier le certificat https serveur

Chemin vers le bundle de CA serveurs https :
[[] Utiliser Kerberos pour I'enregistrement initial
Organisation : { ]

[[] Signer waptupgrade avec SHA256 et SHA1
[] utiliser le nom FQDN comme UUID pour les clients
[[] Utiliser un UUID de machine aléatoire (pour BIOS buggés)

« OK X Annuler
[Créer un agent WAPT X
Certificats / CA autorisés pour les paquets : Ec:\private l =
4] Inclure les certificats qui ne sont pas des autorités
Certificats de paquets qui vont étre déployés avec I'agent WAPT :
4 Nom de certificat Emetteur Valide jusqu'a  Numéro de sé... Empreinte (sha256)
0 cle cle 2031-05-17 1...  583565797651... ff3bf07f5d0a2e242cbc3205f1
< >
Adresse du dépét WAPT principal : [ https://srvwapt.test.lan/wapt | AForcer
Adresse du serveur WAPT : ihttps://srvwapt.test.lan i M Forcer
[ Vérifier le certificat https serveur ] Utiliser les régles d'accés aux dépéts

Chemin vers le bundle de CA serveurs https:

Organisation :

[[] Utiliser Kerberos pour I'enregistrement initial

ot st

[] Signer waptupgrade avec SHA256 et SHA1
[] Utiliser le nom FQDN comme UUID pour les clients
[] Utiliser un UUID de machine aléatoire (pour BIOS buggés)

Ajouter les profils de poste : 1

IPIaniﬁcation des audits périodiques de paquets :l v

(® Gérer les Ma) Windows avec WAPT (O Désactiver WAPTWUA (O Nerien changer

| B4 Activer les groupes AD

Mises & jour Windows par WAPT WUA
[ Autoriser toutes les MaJ par défaut excepté si elles sont spécifiquement interdites par les régles.

[ v
Délai minimum avant I' (enjours
aprés la date de publication) :
E Installer les mises 3 jour Windows a I'arrét
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Une fois la compilation terminée, ’agent est disponible dans le dépot logiciel et peut étre
téléchargé a partir du site du serveur WAPT, comme la console de gestion auparavant

P - --_-________________________________________________________________________________________________ "]
wec~ || - & [

@ Console WAPT

Fichier Affichage Outils 2

- o X
Inventaire Groupes de paquets DEpSt privé
Architecture Langue
| @Ruh«dm 7l Demiére version seulement Actualiser les paquets disponibles Importer depuis intenet Importer depuis un fichier Oxs Bxst  Oen B Clde Ot [
Secti.. MNom Paquet Vession 05 cible Asch  Lan.. Description Dépendances Conflits ~
base  WAPT test-waptupgrade 182.7334-46 P all Déploiement de I'agent WAPT (avec la console WAPT)
Agent
Ax
wrev ] - & 0 > 6 =
Fichier Edition Affichage Historique Marque-pages Outils Aide

A\ WAPT - Apt-get pour Windows X (e

<« c @ 0 &

wapt.user007 Jocal

SR N @ &
&) Importer les marque-pages... | @ Débuter avec Firefox @ Apercu - root@buster £\ WAPT - Apt-get pour ...
« Version WAPT Server : 1.8.2
« Version WAPT Agent : 1.8.2.7334
Serveur WAPT « version WAPT Setup : 1.8.2.7334
L'administration du serveur WAPT se fait & travers Ia console WAPT qui s'installe sur un poste Windows Lors de l'instaliation du + Version WAPT Deploy :
serveur WAPT sous Windows, la console est installée par défaut et peut étre trouvé dans le menu 'Démarrer’ 1.8.2.7334
N = Statut de la base : OK (1.8.2.1)
Lors de l'installation du serveur WAPT sous Linux, le client WAPT doit &tre une machine d'administration, lancer waptconsole depuis
‘Démarrer/Programmes’

« Espace disque : 78% free

Pour ajouter manuellement un nouveau poste au serveur WAPT, télécharger I'agent WAPT depuis le menu de droite. La configuration

WAPTSetup
de I'agent a été effectuée par le serveur et les paramétres par défaut sont les bons. Une fois le client WAPT installé, vous le Pour a création de 'agent WAPT
retrouverez dans votre console :

WAPTDeploy
You can deploy the WAPT agent using a GPO and the WAPT deploy downioader. See Deployment GPO creation for WAPTdepioy
Pour mettre en place le
waptdeploy.exe --hash=64a4fe60b2c9fc3138ca5604dcBB62e663567bb521a6033f8bd0c145bed2afdf ~-minversion=1.8.2.7334 --wait=1* dér nt GPO
<

>
Pour plus d'informations, vérifiez la documentation a cette adresse wapt fr ou dans la mailing-list

Agent WAPT

Pour ie déploiement sur e

es utilisateurs

Il est également possible de déployer I’agent par GPO. N’utilisant que 2 clients, je n’ai pas
testé cette solution.

L’installation manuelle a été facile et s’est faite sans problémes.

A Installation - WAPTAgent Enterprise 1.8.2.7357

Accord de licence
Les informations suivantes sont importantes. Veuillez les lire avant de continuer.

- 5 . e Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes
Veuillez sélectionner la langue qui sera utilisée avant de continuer Minstallation.
par ['assistant d'installation : -
WAPT Enterprise Edition SOFTWARE LICENSE AGREEMENT ~
Frw v INOTICE: READ THE FOLLOWING TERMS AND CONDITIONS CAREFULLY BEFORE
'OU DOWNLOAD, INSTALL OR USE Tranquil IT Systems'S PROPRIETARY
[SOFTWARE. BY INSTALLING OR USING THE SOFTWARE, YOU AGREE TO BE
IBOUND BY THE FOLLOWING TERMS AND CONDITIONS. IF YOU DO NOT AGREE
Annuler [TO THE FOLLOWING TERMS AND CONDITIONS, DO NOT INSTALL OR USE THE
ISOFTWARE.
1. DEFINITIONS v
(O Je comprends et j'accepte les termes du contrat de licence
(®) Je refuse les termes du contrat de licence
Suivant > Annuler
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@ setup - WAPTAgent Community 1.8.2.7334

Installation options

(O Don't change current setup
(®) Static WAPT Informations
Repository URL:  https://10. 10. 10. 18/wapt

Example: https: //srvwapt.domain.lan/wapt
Server URL: [https://10. 10.10. 18

Example: https://srvwapt.domain.lan

< Back Next > Cancel

P2 installation - WAPTAgent Enterprise 1.8.2.7357 -

Options d'installation

(O Ne pas modifier la configuration actuelle
(®) URLS WAPT statiques

URL du dépét : |ht¢s: [fsrvwapt.test.lan/wapt

Exemple: https: //srvwapt.domain.lan/wapt

URL du serveur : [https:f/srvwapt.best.lan

Exemple: https: //srvwapt.domain.lan

| P Installation - WAPTAgent Enterprise 1.8.2.7357 -

Taches supplémentaires
Quelles sont les taches supplémentaires qui doivent étre effectuées ?

Sélectionnez les taches supplémentaires que |'assistant d'installation doit effectuer
pendant ['installation de WAPTAgent, puis diquez sur Suivant.

Base
[~ Installer le service WAPT
[ Lancer l'icéne de notification lors de l'ouverture de session

Avancé

[“] Désactiver I'hiberboot, et augmenter le temps pour les GPO (recommandé)
[] utiliser un LUID aléatoire pour identifier 'ordinateur au lieu du BIOS
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Une fois ’installation terminée, ’icone de notification WAPT devient visible sur la machine
client si cette option a été choisie

Un clic droit sur ’icone permet de sauvegarder ’inventaire du client sur le serveur

View software status
Update software inventory
Install updates

Run WAPT Console
View configuration file Configuration >

Reload netwark related service configuxation Configure all installed packages for your own session

Save this host's inventory to the server View tasks

About this host
1.8.2.7334 rev 2d15afd9

Cancel current task

Cancel all current tasks
~  Wapt service running

Quit

La console de gestion permet alors I’apercu de l'inventaire matériel et logiciel du client

La version Entreprise affiche également ’arborescence Active Directory des clients

Haul

V31027 mp priv

v m @ O 5 4

I Console WAPT
Fichier Affichage Outils ?

Inventaire Groupes de paquets Dépét privé Windows Updates Paquets de régles self-service Reporting Dépdts

Tranquil ITA

Actualiser | Modifier la machine Vérification des mises a jour | Lancer les installations

O [JEn erreurs

[[J Seulement les machines autorisées

‘ @Y} Rechercher une machine [ Plus d'options A DA mettres jour @ [ Connectés

[inclure les postes des d Statut '! gnabl WUA Machine Desc... | Général Inventaire matériel Inventaire logiciel Mises 3 jour Windows Tiches Synthése états des paquets
€ ‘ g g: :3 g: % :::;“':r;::l Filtre : | [ Ne pas afficher les composants systéme

¥ (Tous) Nom du logiciel Version Date d'insta... Editeur Clé de désinstallation
= @ testlan Microsoft Visual C++ 2015-2019... 14.24.28127.4 Microsoft Corp...  {e31cb1ad-76b5-46a5-2084...
Domain Controllers Microsoft Visual Cs-+ 2015-2019... 14.24.28127.4 Microsoft Corp...  {282975d8-55fe-4991-bbbb...

& Computers WAPTAgent Enterprise 1.8.2.7357 1827357  2021-05-19... WAPT_is1
Mozilla Firefox 88.0.1 (x86 fr) 83.0.1 Mozilla Mozilla Firefox 88.0.1 (x86 fr)
Cortex XDR 7.3.2.26319 7.3.2.26319 2021-05-18... Palo Alto Netwo... {89F0BBOA-FF32-4D91-9035...
VMware Tools 11.1.1.1630...  2021-04-07 ... VMware, Inc. {69133897-C853-451B-A8D...
Java 8 Update 291 (64-bit) 8.0.2910.10  2021-04-30.. Oracle Corporat.. (26A24AE4-039D-4CA4-878...
Mozilla Maintenance Service 8.0 Mozilla MozillaMaintenanceService
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'~ 10.1.87.104 - Connexion Bureau a distance

[ Console WAPT
Fichier Affichage Outils ?

Inventaire Groupes de paquets Dépét privé Windows Updates Paquets de régles self-service Reporting Dépéts

Actualiser | Modifier la machine Vérification des mises a jour | Lancer les installations

+  last_update_status

+ wuauserv_status
registration_auth_user
listening_protocol
description

+ host_metrics
last_seen_on
host_status

+  host_capabilities
listening_address

+  waptwua_status
server_uuid
listening_timestamp
uuid

+  wapt_status
wapt_version
computer_name

= connected_users

0

computer_fqdn
dnsdomain
listening_port

o 1) Rechercher une machine [JPlus d'options O Oen erreurs A TJAmettre . [ Connectés
[[J Seulement les machines autorisées
[Jinclure les postes des sous-dossiers Statut  Joignable WUA Machine Desc...| Général Inventaire matériel |nventaire logiciel Mises 3 jour Windows Tiches Synthése états des paquets
< 0K (O oK (@) test-jwin.test.... i
« OK @ OK ® testnat2.test... e
« (Tous) = w
p-4 Property Value
= @ testian g
Domain Controllers - deni
&
& Computers L it it

None:10.1.87.6
websockets

2021-05-19T17:52:55.947211

oK

50151062420f45868248177d84fa0d6a

Sadcdacc-b8a9-11eb-8a17-d10f2bddfdcd

EEC32A42-BCF9-F611-0D87-C8656770C183

182

TEST-JWIN

admin.nb
test-jwin.test.lan
testlan

null

Création et déploiement de |’agent sur machines Linux (Debian Buster et Ubuntu 20.4 )

Les étapes d’installation sont les mémes que pour la création du serveur, a ’exception de
la derniere commande qui n’installe que le paquet agent

g8 apt install tis-waptagent_

~oot@ubunsalt:/home/user# apt update

Apres Uinstallation du paquet, il faut créer le fichier de configuration /opt/wapt/wapt-
get.ini d’aprés le modeéle défaut

VMRC ~

I~ = 0

GNU nano 4.8

10.10.10.18
://710.10.10.

Comme je n’utilisais pas de certificat NginX SSL/TLS, j’ai laissé la ligne verify_cert a 0.
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Le certificat de signature des paquets créé sur le serveur doit étre copié sur la machine
client. J’ai utilisé WinSCP pour le copier de la machine d’administration Windows sur le
client Linux.

. B+ Desktop - adminstagiaire@cockpit-ts - WinSCP

BERSUUCIEN  Local Marquer Fichiers Commandes Session Options Distant Aide

M &= 3 synchroniser Bl P & & File ~ Réglages de transfert Défaut

. B adminstagizire@cockpit-ts X & Nouvelle session

Bl Bureau -EB-F- 8 | P adminsta ~ =+ [F] -~ ©), Rechercher des fichiers
EUSSINMEIEN [ Envoyer - [ Editer ~ 3 % [ Propriétés £ Nouveau~ [+ 5 Nouveau ~ [+ v
C:\Users\Bomfleur-N\Desktop\ me/adminstagiaire/

Nom Taille Type Date de A m Taille
. + Répertoire parent 26 2
- Scripts Dossier de fichiers salt_3000.1+ds )
ISTSStErs

= Nouveau document texte.txt Document texte tis-waptagent_1.8.2.7357- 2f13-ubuntu-20-amd64_amd6d.deb
Scripts.zip 16 Dossier compressé 1 Jdecrt
78 Ce PC - Raccourci.ink Raccourci 1 install_salt.sh
7= Images - Raccourci.lnk Raccourci 2 salt-master_2019.2.8+ds-1_all.deb
#_| Microsoft Teams.Ink Raccourci salt-common_3000.1+ds-1_all.deb
Nouveau document texte (2).txt Document texte 1 salt_3000.1+ ds.orig.tar.gz
Scle.crt 2 Certificat de sécur.
salt_3003+ds.orig.tar.gz 15792KB  Fichier GZ
libjs-sphinxdoc_3.4.3-2_all.deb 124 Fichier DEB
libjs-underscore_1.9.1~dfsg-3_all.deb 8 Fichier DEB
PNNE61B3 Fichier
Fichier
. 2 25 29_16- 2 Fichier PNG
@ SALTSTACK-GPG-KEY.pub Document Micros...
salt-api_3003rc1+ds-1_all.deb (B Fichier DEB
salt-archive-keyring(1).9pg 2 Fichier GPG
salt-common_3003rc1+ds-1_all.deb 6966 Fichier DEB
salt-master_3003rc1+ds-1_all.deb 0 Fichier DEB
+ds-1_all.deb 8 Fichier DEB
salt-ssh_ ds-1_all.deb Fichier DEB

<
0B de 38,7 MB dans 0 de 25 1cachés 0Bded09MBdansOde7
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&P 10.10.10.24 - PuTTY - O X

&P 10.10.10.24 - PuTTY - O X
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La machine devient alors visible dans la console de gestion donne un apercu de l’inventaire
matériel et logiciel des machines Linux

M Console WAPT
Fichier Affichage Outils 7

Inventaire Groupes de paquets Dépét privé  Windows Updates Paquets de régles self-service Reporting Dépéts

Actualiser | Modifier la machine Vérification des mises a jour | Lancer les installations Tra
g -@!'J Rechercher une machine Plus d'options Groupes WAPT - ‘ © Dlenerreurs
[ Ne contient pas Site AD ~ TV‘) [CJA mettre a jour
Critére de recherche [JTout [ Machine [ Matériel B Logiciel []Paquets Groupe AD o @ Oconnectés
[JSeulement les machines autorisées
Statut Joignable Wi Machine Desc... Adresses|P Plateforme  Systéme d'exploitation Medéle Derniére conne... Ver...
" OK @ oK (@) test-nath.test.... 10.1.87.104 ¥ Windo.. Windows Server 2019 Standard VMware7,1  2021-05-28 08:21 182
« 0K @ oK (@) testnat2.test.l... 10.1.87.107 £ Windo.. Windows Server 2019 Standard VMware7,1  2021-05-28 10:05 182
« 0K Q) 0K (@) test-jwin.test.... 10.1.87.6 &% Windo.. Windows Server 2019 Standard VMware7,1  2021-05-280%:51  1.82
< 0K Q oK ubuntu2 10.1.87.215,£e80:250:..  f} Linux Ubuntu VMware7,1  2021-06-0207:53  1.8.2
& OK Q oK © test-jwin.test.... 10.1.87.6 &Y Windo... Windows Server 2019 Standard
& OK Q) oK ubuntu2 10.1.87.215,£e80:250:.. {3 Linux  Ubuntu

@ Console WAPT
Fichier Affichage Outils ?

Inventaire Groupes de paquets Dépét privé

e. .9 .9, Tranquil ITA
-. —

() Rechercherune machine | [Plus doptions @ [JEn erreurs 4\ [JA mettre 4 jour @ [JConnectés

Statut  Joignable WUA Machine Description Adresses IP Platef

Systéeme d'exp Modéle Derniére conne...  Utilisateurs log... '
« OK drupal 10.10.10.24,fe80::20... A Linux debian VMware Virtual Platform 2021-05-2117:36  root
" 0K ) DISCO... adminwapt.user007.local 10.10.10.17,fe80::48... RY Windo.. Windows 10 Pro VMware7,1 2021-05-2116:33  Administrator
" 0K @ DISCO... clientwapt1.user007 local 10.10.10.16,fe80::18... ' Windo... Windows 10 Pro VMware7,1 2021-05-18 18:40  Administrator
" OK & DISCO... clientwapt2.user007 local 10.10.10.29,fe80::24... . Windo... Windows 10Pro VMware7,1 2021-05-18 18:39  administrator
Statut  Joignable WUA Machine Description Adresses IP Plateforme  Systéme d'exploitation
|| & OK drupal 10.10.10.24,fe80:20... f} Linux  debian
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Déploiement de logiciels sur clients Windows

WAPT offre de nombreuses fonctionnalités pour créer et customiser des paquets logiciels a
partir de fichiers .msi et .exe. Mais il existe déja de nombreux paquets « préts a ’emploi »
sur le site dépot de TranquillT téléchargeables a partir de la console

C @

etting Started () Installation * YouTube ogin - VM Xi Coun r.na... - ENT[1-2): Accueil §§ Cambridge Dictionary .

e 4112 paquets

Seécurisation

ﬁf——‘l TIS-FIREFOX u TIS-FIREFOX-ESR ‘ TIS-CHROME c TIS- -
m 88.0.1]2021-05-11 1655 78.10.1] 2021-05-11 17:15 90.0.4430.212 | 2021-05-11 Q THUNDERBIRD O

10.1] 2021-05-11

n

TIS- TIS- TIS-JAVAB [¢] Ts-
ADOBEREADER FLASHPLAYER 859912020-07-15 171 = NOTEPADPLUSP [/
2021.1.200150 | 2021-05-11 32.0.0.465 | 2020-12-22 17:49 LUS ﬁ

[
[
[

¥ Console WAPT
Fichier Affichage Outils ?

Inventaire Groupes de paquets Dépotprivé  Windows Updates Paquets de régles self-service Reporting Dépéts

~ § : : .
(29 Rechercher [ Derniére version seulement Actualiser les paquets disponibles | Importer depuis internet

Pour les clients Windows de la mairie, j’ai testé le déploiement simultané de 7-Zip sur les
deux machines appartenant a mon domaine « test.lan »

Dans un premier temps, le paquet doit étre importé depuis internet et signé avec la clé du
serveur WAPT

e régles self-service Reporting Dépéts

rent Actualiser les paquets disponibles Importer depuis internet Importer depuis un fichier | [[] Affict ‘
Scible Arch  Lan.. Description Dépendances Conflits  Licence |
windows x64 all 7-Zip est un logiciel gratuit et open source d'archivage LGPL
f de fichiers avec un taux de compression élevé
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2

lT. pe name or description ] Q Rechercher Langue Architecture P
- wapt-templates v aral
f V]
[JPaquets plus récents seulement [F] Demniére version seulement Oen fAfr [lde Dt Cles | [1x6 e
Secti... Paquet Version OScible Arch Lan.. Nom Description Licen.. Dép Taille
base tis-3cxphone 16.3.0.144-4 windows all all 3CXPhone  3CX Softphone - Your VolP Proprie 15376 kB
“ Softphone for Windows tary
base tis-3cxphone 16.3.0.198-4 windows all all 3CXPhone  3CX Softphone - Your VoIP Proprie 15480 kB
. Softphone for Windows tary
base  tis-3cxphoneb 4.0.26523.0-9 windows all all 3CXPhone  3CXPhone for 3CX Phone System Proprie 13245kB
, 6 Version 11 tary
base tis-7zip 19.0.0.0-11 windows x64  all 7-Zip 7-Zip est un logiciel gratuit LGPLv2 1664 kB
darch s
a d::cc Authentification de la clé privée X
base tis-7zip 19.0-23 windows x4 all 7-Zip 7-Zip Pour la clé associée au certificat: c:\private\cle.crt » kB
V-4 sourd s
unta Mot de passe de la clé privée: !:
base  tis-adobe-connect 2020.12.21-5 windows x4 all Adobe Adol 2 kB
Connect collal + OK X Annuler
& sessions a distance a laide de net
plusieurs méthodes fx
base tis-adobe-digital-e  4.5.11-4 windows all all Adobe Adobe Digital Editions (abrégé ADE) 8764kB
ditions Digital est un logiciel de lecture de livres
, Editions électroniques edité par Adobe

Le paquet devient alors disponible dans le dépot privé, avec le préfixe paramétré lors de

’installation de la console de gestion

A Console WAPT

Fichier Affichage Outils ?

Inventaire Groupes de paquets
[

Secti.. Nom Paquet

base 7-Zip test-7zip

Dépét privé  Wind

I QRechercher ™

3

Fichier Affichage Outils ?

@

o |

Inventaire Groupes de paquets Dépét privé Windows Updates Paquets de régles self-service Reporting Dépéts

Actualiser ier la machine Vérification des mises 3 jour | Lancer les installations
[h herche 1achine ] Q Rechercher une machine | [/ Plus d'options Groupes WAPT [ Vi © [OJen erreurs
[ Ne contient pas Site AD = A\ [ A mettre 3 jour
Critére de recherche []Tout [Machine [ Matériel [ALogiciel []Paquets Groupe AD o @ Oconnectés
[[] Seulement les machines autorisées
[inclure les postes des sous-dossiers || Statut Joignable WUA Machine Desc.. Adre.. Platef Général || matériel | logiciel Mises a jour Windowd
S echichar das OO ] « 0K Q oK test-nath.test.... 10.1.... &Y Windo... [ )
& 0K S o~ Nom. !
« (Tous) & OK A Editer un groupe de paquets.
+ 0 test.lan —— =
Groupe de paquets |DC=test_ DC=lan 0 Description ‘test.!an ‘ Section | unit
0S cible l
Paquets nécessaires dans le groupe de paquets Paquets interdits Paquets disponibles :
Type search keywor A
Paquet Description Dépendances l YPe SRUICh Keywoud l A B
test-7zip 7-Zip is a free and open-source file archiver ... Paquet -

test-adobereader
test-firefox-esr

test-powershell-core
test-salt-minion-3003-py3-amd6...
test-vcredist2008

test-vic

test-waptupgrade
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Par la suite, pour tester ’aspect centralisation de gestion, j’ai créé un paquet contenant le
logiciel destiné aux machines appartenant au domaine (fonctionnalité réservée a la version

entreprise)

A Console WAPT
Fichier Affichage Outils ?
Inventaire Groupes de paquets Dépét privé  Windows Updates Paquets de régles self-service Reporting Dé

®| @

Actualiser | Modifie e Vérification des mises a jour

r la machin Lancer les installations

Groupes WAPT \

) Rechercher une machine | [ Plus d'options

[C]Ne contient pas Site AD

Critére de recherche [ Tout [ Machine []Matériel [ Logiciel []Paquets Groupe AD
[ Inclure les postes des sous-dossiers || Statut Joignable  WUA Machine 0

[Rechercher des O ] < OK O oK © testnat2.test|...

< OK Q) oK © test-jwin.test....

7 (Tous) ‘ « OK @ OK © test-nath.test....

+
' Créer ou éditer le paquet de I'Unité Organisationnelle

Vérifier les mises 3 jour des machines de cette OU

o Lancer les installations de paquets pour les machines de cette OU

|

Sélectionner les machines concernées et cliquer « lancer les installations » démarre alors le
proces d’installation. Les taches effectuées sont visibles dans ’onglet « Taches » de la

lling test-7zip(=19.0-23)

console de gestion
e

Statut Joignable WUA Machine Desc.. Adre.. Plateforme || Général Inventaire matériel Inventaire logiciel Mises 3 jour Windows Taches Synthese état
<« OK @ OK ubuntu2 10.1.... A Linux Tache en cours —
« OK @ oK (@) test-jwin.test.... 10.1.... &F Windo... 5

stallation of test-7zip(=19.0-23) (task #10)
/A TO-UPGRADE QoK © test-nath.test... 10..... &Y Windo... e hotily
« 0K @ ok (@) testnat2.test.l... 10.1.... &F Windo...

Annuler Ia tiche en cours

Enattente Terminées Emeurs
D
n
12

Description

9  Run Session-Setup

Installation of DC=test_DC=lan(=1) (task #11)
Audit of test-7zip(=19.0-23),DC=test_DC=lan(=1) (tas...
8 Vider le cache de paquets

Crééle Créé par
2021-06-03T16...
2021-06-03T16...
2021-06-03T16... cle

2021-06-03T16...

Et Uicone de notification affiche I’activité sur I’hote

Apres actualisation, le statut des paquets affiche que 'installation est réussie

« (Tous)
= @ testlan

M inclure les postes des sous-dossiers

Général |nventaire matériel Inventaire logiciel Mises 3 jour Windows  Synthése états des p-

Statut Joignable  WUA Machine Desc. Adre... Plateforme
& oK () oK (@) test-jwin.test.... 10.1... Ay Windo...

S ® testnat2.test .. 101.. &Y Windo... Nom

& OK @ OK ® test-nath.test.... 10.1... Ay Windo... Description

Systéme d'exploitation

Adresse P

Dermniére tiche

Statu Statutd'au.. Nom dupaquet

< 64FT2A42-3DAD-ADC3-153€-23...
4 DC=test DC=lan

4 test-salt-minion-3003-py3-amd...
4 test-Tzip

4 test-adobereader

4 EEC32A42-BCF9-F611-0087-C86..
14 test-foxit-reader

O Oereurs A amettreajour P ainstaller @ [

Constructeur
Modéle |
Demiére connexion
Last logged on user |
wo|

Version Date d'installation
3

1

0.0.0-1

19.0-23

2021.1.2004...

5

10.1.437651-1
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Statu Statut d'au.. Nom du paquet

DC=test_DC=lan

XXX

test-7zip

64F72A42-3DAD-ADC3-153E-23... 3

test-salt-minion-3003-py3-amd...  0.0.0-1

Version

1

19.0-23

La nomenclature de WAPT peut préter a confusion : « Paquet » désigne autant le paquet
logiciel (test-vlc) que ’ensemble de paquets logiciels (ici :uniquement test-vlc) attribués au
domaine (DC=test_DC=lan) et a la machine ciblée (UID 64F72...). Il s’agit donc en effet de
trois éléments qui désignent, dans ce scénario précis, le logiciel VLC.

Le logiciel est bien disponible sur les deux machines cibles, et le statut des logiciels installés

peut étre visualisé grace a I’agent WAPT

Récemment ajoutées

7-Zip File Manager

. Foxit Reader
B Activate Plugins

B

@ Statut du service WAPT x

> C @ !
Tranquil ITA Paquels installés

Paquets installés

Statut  Paquet Installé par  Installé sur

OK B Systeme 2021-05-20 16:43:29

OK Systéme 2021-06-03 10:43:01

OK Systéme 2021-06-03 10:42:54

19.0-23

7-Zip est un logiciel gratuit et open

fichiers

source d'archivage
avec un taux de compression

eleve

Afficher le statut des logiciels
Mettre 3 jour l'inventaire des logiciels

Installer les mises a jour

Lancer la console WAPT

Configuration

Configurer tous les paquets installés pour votre session

Version du dépét Traces Action

3

19.0-23 Installing: 7219.00-x64 msi

Cette page web permet également de désinstaller facilement les logiciels sur la machine

concernée.
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Déploiement de logiciels sur un client Linux

J’ai testé le déploiement sur deux distributions Linux : Ubuntu dans U’infrastructure de la
mairie et Debian dans mon infrastructure privée.

Pour Uinfrastructure de la mairie , j’ai déployé le paquet VLC sur une machine Ubuntu. Les

étapes de déploiement étaient les mémes que pour les déploiements de logiciels sur clients
Windows :

- téléchargement du paquet depuis le dépot TranquilllT
- signature avec la clé privée de ’administrateur du serveur WAPT

- attribution du paquet a une machine , un groupe ou une autre unité d’organisation

Pour la machine Ubuntu, j’ai utilisé le bouton Modificr Ia machine qui ouvre la boite de
dialogue suivante

A Editer la machine ubuntu2 a X

uuiD [14?-17('66-f0d2-t71’d4711-b5f3§35ff592 16 Description %ubuntu?. J Section host

Paquets nécessaires sur la machine Paquets interdits Paquets disponibles : )

Paquet Description Dépendances l € search keywords ‘ “A Rechercher

test-vic VLC media player (VLC) is a free and open-s... Paquet ~  Version Description
test-powershell-core 7.1.3-8 PowerShell Core is ..
test-salt-minion-3003-py3-amd6...  0.0.0-1 salt-minion-3003-p.

0-1 VLC media player (.
On lance les installations avec L,on , et les processus deviennent

visibles dans l’onglet « taches »

Général Inventaire matériel Inventaire logiciel Taches Synthése états des paquets
Téche en cours
‘ Installation of test-vic(=0-1) (task #33)

Installing test-vlc(=0-1)

Annuler la tache en cours

En attente Terminées Erreurs

ID Description Crééle Créé par
34 Installation of 3bcc2a42-1c66-f0d2-4d41-b5fa635ff592... 2021-06-03T16...

35 Audit of test-vic(=0-1),3bcc2a42-1c66-f0d2-4d41-b5f...  2021-06-03T16...

31 Clear local package cache 2021-06-03T16... cle

32 Run Session-Setup 2021-06-03T16...
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Comme je ne disposais pas d’interface graphique, j’ai vérifié installation en listant les
paquets installés en ligne de commande.

adminstagiairefiubuntu2:~$ apt list installed |grep vic

J’ai d’ailleurs utilisé le logiciel Cockpit, présenté dans un chapitre précédent, pour travailler
sur plusieurs machines Linux en méme temps.

» /¥

O-output

adminstagiairefibuntul

Le logiciel VLC a été installé correctement.
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Pour tester le déploiement sur Debian, j’ai choisi le logiciel Teamviewer

9
ichier Affichage Outils ?
nventaire Groupes de paquets Dépét privé

© |2 AR .

A\ctualiser | Modifier la machine \érficatio

|Rechercher des machines... Q Rechercher une machine | []Plus d'options © Oenereurs 4 [JAmettre djour (P []Connectés

I
Statut Joignable  WUA @ Editer la machine drupal o X
GokilT UUID [6-2922-686e-683¢-d259eae3dadd) Description |drupal Section | host
« 0K @ 0K - e ‘ .
« 0K @ oK Paquets nécessaires sur la machine  Paquets interdits Paquets disponibles :
¥ Ok @ oK Paquet Description Dépendances Type == il A Rechercher
test-teamviewer TeamViewer is & free software that allows yo... Paquet a Vesion  Des
test-teamviewer 15105-3  Tea

L
Fichier Affichage Outils ?
Inventaire  Groupes de paquets Dépét privé  Sources

@ © 0

Actualiser | Modifier la machine Vérification des mises 3 jour | Lancer les installations

TChenci : - ] Q Rechercher une machine [ Plus d'options ~ Groupes WAPT hd U [Jen emeurs

[C] Ne contient pas A\ [CJA mettre & jour

Critére de recherche []Tout £ Machine [[JMatériel [FLogiciel [ Paquets (@ [ Connectés

Statut J_oagnable WUA Machine Description Adresses IP Pli| Général Inventaire matériel Ir
< 0K @ ox clientwapt2.user007.local 10.10.1029,fe80:24... MY|| Tache en cours
« OK Q oK clientwapt1.user007.local 10.10.10.16,fe20:18... B3| 1) e
7 0K Q oK drupal 10.10.10.24,e80::20... )
« 0K Q@ oK adminwapt.user007.local 10.10.10.17,fe80:48... A

Annuler la tiche en cours
( éonﬁ rmation )k

Terminées Erreurs
) Etes vous sur de vouloir installer les mises 3 jour sur 1

machines ? cription

Non Annuler

Pour avoir une vue plus claire sur les logiciels installés et pour pouvoir tester TeamViewer
j’ai installé une interface graphique (Gnome) sur le client Debian. L’installation du paquet
le plus récent s’est effectuée sans probleme (aprés un premier essai infructueux avec une
version antérieure du paquet). Le daemon teamviewerd est bien présent sur la machine
Debian

eamviewerd—13*[{teamviewerd} ]
disksd—4*[{udisksd}]
nattended-upgr—{unattended-upgr}
powerd—2*[{upowerd}]
mtoolsd—{vmtoolsd}
aptservice—18*[{waptservice}]
Pa_supp licant

Paen ;¥ e L 4
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Et Uicone s’affiche bien dans « Activités »

Q team|

® O

TeamViewerAP_ TeamViewer

Cependant, une session de contrdle a distance sur le client Debian et un client Windows sur
lequel j’ai également installé Teamviewer par U'intermédiaire de Wapt n’as pas vraiment
fonctionné ; ’écran était noir, bien qu’on voie sur le client Windows que la session était

démarrée

Machine Debian

e TeamViewer

Licence gratuate fseulement
pour [ utlisation privéel

-0 E ¢«
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Je suppose qu’il s’agit d’un probléme propre au fonctionnement de Teamviewer sur les
systemes Unix.

Un deuxieme essai avec le paquet Microsoft Teams fut un plus grand succes :

Général Inventaire matériel Inventaire logiciel Taches Synthése états des paquets X
Tache en cours
Idle

Annuler la tiche en cours

En attente Terminées Erreurs

ID Description Crééle Créé par

13 Installation of d3e34d56-a9a2-686e-683e-d25%eaa3da... 2021-05-21T20...

14 Audit of test-microsoft-teams(=1.4.0.7556-3),d3e34d5... 2021-05-21T20...

11 Vider le cache de paquets 2021-05-21T20...  Administrator

Et Microsoft Teams fonctionne bien sous Debian

Fichiers B recent

J

Vos fichiers actifs & portée de main
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Désinstallation de paquets

La désinstallation de paquets s’est avérée facile autant pour les clients Windows que pour

les clients Linux. Les étapes sont les mémes.

Un clic droit sur le paquet concerné

e || Général |nventaire matériel Inventaire logiciel Taches Synthése états des paquets

Nom [ubuntu2 ‘

o... Description v ‘

Systéme d'exploitation |Ubuntu ‘
Adresse IP [10.1.87.215,£e80::250:56ff:feaa:dcl|

Derniére tache |Done: Run Session-Setupsession:|

Installer un paquet
Installation forcée
e Désinstaller le paquet
Oublier des paquets
P -
(;jf_ Auditer le paquets

Actualiser

© erreurs A [Jamettredjour < [Jainstaller @ [J3

Statu Statutd'au.. Nom du paquet Version Date d'installation
& & OK 3bcc2a42-1c66-f0d2-4d41-b5fab... 17 2021-06-03 16:38
< tect-vic 0-1 2021-06-03 16:38

Constructeur ’VMwar
Modéle \VMwar
Derniére connexion [5021-06

Last logged on user i

F5

Comme expliqué ci-dessus, le paquet nommé d’aprés ’UID du client correspond bien au

paquet logiciel VLC.

v 4 <« OK
< 0K

Confirmer X

e‘ Are you sure you want to remove 1 package(s) from the

selected host(s) 3bcc2a42-1c66-f0d2-4d41-b5fab35ff592
?

Statu Statut d'au...

© Oerreurs A [Jamettreajour 4 [:]J

Nom du paquet
3bcc2242-1c66-f0d2-4d41-b5fa6...
test-vic

Version
15
0-1

Le logiciel a bien été désinstallé. Cependant, le paquet reste disponible a ’installation et
s’affiche toujours dans ’onglet « général » qui concerne le client, mais avec le statut « a

installer ».

Pour conclure, WAPT offre de nombreuses possibilités intéressantes a explorer. Les éditeurs
peuvent étre contactés par de nombreuses voies (Discord, téléphone, mail), et le service

technico-commercial a été réactif et aimable.

Cependant, la terminologie propre aux éditeurs et la documentation un peu confuse ne

facilitent pas U'utilisation de ce logiciel complexe.
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Saltstack

Saltstack est un moteur d’exécution a distance basé sur Python crée en 2011. Le logiciel a
été racheté par VMWare en 2020. Cet outil permet d’effectuer des manipulations sur
plusieurs machines distantes simultanément et facilite des taches telles que ’installation et
la configuration de serveurs web, serveurs de bases de données ou configurations réseau.
L’architecture de Salt se base sur le concept maitre (Salt Master) et esclave (Minion) en
utilisant ZerOMQ, une bibliotheque de messagerie asynchrone performante pour les
communications bidirectionnelles. ZerOMg implique un systéme de clé publique pour
’authentification. Le Minion crée et transmet ses clés au Master qui, lui, peut choisir de les
accepter ou non. Sur le Master, les communications sortent sur le port 4505 et entrent sur
le port 4506.

Ports:
4505-4506 oMQ
> Minion
Master 'E Minion
>E Minion

source: https://duncan.codes/posts/2016- 1

Il est possible d’utiliser Saltstack dans un scénario <« agent-less », c’est-a-dire sans
installation d’agent sur les machines esclaves. Dans ces cas-la, la communication entre les
machines et Minion fonctionne par SSH.

La version payante de Saltstack colite environ 100S par ordinateur géré (source :
Tutorialspoint)

Les concepts de Saltstack

Salt possede de nombreuses fonctionnalités intéressantes, mais sa terminologie peut sembler
complexe. Voici quelques termes clés pour bien illustrer les concepts Saltstack :

Execution Modules

Les modules d’exécution sont des modules Python qui peuvent étre lancés directement en
ligne de commande. Dans la terminologie de Saltstack, ils font partie des fonctionnalités de
« Flow » : des commandes a distance ponctuelles et éphéméres, comparé au « State » qui
représente une déclaration d’état de configuration souhaité pour un systéme. Les
informations obtenues en lancant les modules sont renvoyées en format JSON (JavaScript
Objet Notation), un langage d’échange de données qui permet une représentation structurée
de données facilement lisible pour Uutilisateur. Le site des Saltstack propose une grande
librairie de modules pour effectuer différentes taches diverses, mais aussi un tutoriel pour
écrire ses propres modules. La structure des commandes Saltstack est la suivante :
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Salt ‘cible’ module. argument

Salt “*’ pke. resolvconf

Cible: le Minion ciblé par la commande. Il peut s’agir d’un seul PC ou de groupes de
machines définis par des expressions réguliéres (ici : tous les Minions)

Module : module Python qui englobe des fonctions apparentées (ici : gestion de paquets)
: une fonction liée au module (ici : installation)

Argument : valeur nécessaire a l’exécution de la fonction (ici : U'utilitaire resolvconf)

State Modules

Les State Modules décrivent un état de configuration de systéme souhaité durable dans le
temps. Ils sont idempotents ; peu importe le nombre de fois qu’on exécute le module, le
résultat doit toujours étre le méme : si, par exemple, l’état souhaité est défini comme
« serveur Apache installé sur tous les systéemes Linux », les actions nécessaires,
téléchargement et installation, seront exécutées sur les machines Linux ne disposant pas
encore de 'utilitaire Apache ; les machines disposant déja d’Apache resteront dans leur
état.

Les state modules sont écrits en langage YAML et portent I’extension .sls. Ils comportent les
sections suivantes

Nom du fichier : sample_state.sls

Sample_state : Identifiant arbitraire de |’etat de configuration
-pkas : Parametres de la fonction (paguet Apache)
- Apache

Pour configurer l’état souhaité sur les systémes, le fichier state est appelé en tant que
paramétre pour la fonction « state.apply » et intégré dans un commande Salt :

Salt ‘clients linux’ .apply sample_state
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Formula

Il est possible de regrouper plusieurs « states » et d’intégrer les Minions cibles de ces
configurations dans des « formules », écrites en YAML. Les « top files » qui comprennent ces
formules contiennent les informations suivantes :

Base : nom de la configuration
‘cibles’ : Minions concernes
- sample_state state choisi

Grains

Salt rassemble des informations clés sur les Minions, principalement sur leurs systemes
d’exploitation. Ces ensembles de données sont accessibles sur ’interface « grains » et
peuvent servir a cibler un groupe particulier de Minions (serveurs Debian)

Pillar

L’interface Pillar génére et stocke également des données sur les Minons
sous forme clé -valeur sur le master

Mine

Des données sur les résultats des commandes exécutées sont régulierement stockées dans
un fichier « mine » sur le Master

Reactor

Cette fonctionnalité permet de déclencher des actions suite a des événements définis
préalablement

Runner
Certains modules, le Runners, s’exécutent sur le Master et non sur les Minions
Returner

Les Returners sont des utilitaires qui peuvent rediriger les données renvoyées par les Minions
vers une autre destination que les Mines

Afin de tester [’automatisation de configurations réseau sur mes infrastructures, j’ai utilisé

les fonctionnalités d’exécution module et state module.
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L’architecture de Saltstack

j Pilar SSH Salt minions / Grains '
Database
\ / Salt minion \Retu ‘

Runner command ;
al m
Web » | Salt minion
applications .
Salt result
/ Master Salt minions L J
-Sait Cloud command Top file
Salt minion
result . =
/ rans
, | Salt minion
ROaCfOf !" \ 1
g Returners
v In,~* b
¢ oout
"------"'f Event * command return
Execution
module

EgQ: Salt ™' disk.usage

source: https.//www.tutorialspoint.com/saltstack

Environnement test mairie :
- machine Master sous Ubuntu 20.4 : « salt »
-machines Minions sous Windows Server : « winioné, winion104 »

-machines Minion sous Ubuntu 20.4 : « ubu215, ubu93 »

-machine master sous Debian 10 : « salt »
-Minions sous Windows 10 : « saltwin », « winion”
-Minion sous Ubuntu 20.4: “ubunsalt”

-Minion sous Debian 10 : « saltdeb »
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Installations

Si Saltstack peux configurer des Minions Windows et Linux, le Master doit étre installé sur un
systeme Linux. A la mairie, j’ai utilisé une machine virtuelle Ubuntu 20.4 ; dans mon
infrastructure personnelle, j’ai opté pour un serveur Debian 10. Les étapes d’installation
sont les mémes pour les deux systéemes, mais il faut disposer de droits root.

Linux

L’installation de Saltstack sous Linux peut s’effectuer de facons différentes, en ajoutant les
dépots logiciels ou en exécutant un script bootstrap téléchargeable sur le site des éditeurs.
J’ai testé les deux solutions sans constater de différences.

Méthode d’installation par ajout des dépots

sous Ubuntu

add-apt-repository ppa:saltstack/salt

sous Debian

root@salt:~# apt-get install salt-master root@salt:~# apt-get install salt-minionf}

Apreés un apt-update && upgrade, installation des démons principaux, maitre et minion

Méthode d’installation par script bootstrap (multi-plateforme)

téléchargement du script

exécution du script avec les arguments qui téléchargent la version souhaitée du répo git et
installent les démons master et minion
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Configuration de base

Afin que les machines puissent communiquer entre elles, certains éléments doivent étre
renseignés dans les fichiers principaux de configuration /etc/salt/master sur le Master et
/etc/salt/minion sur les Minions.

/etc/salt/master : Uinterface sur laquelle écoute le Master doit étre configurée. Si on
souhaite utiliser la seule interface disponible, la boucle locale sera adaptée :

/etc/salt/minion : le master doit étre renseigné, soit par adresse IP, soit par nom d’hote
(auquel cas il est, évidemment, nécessaire de renseigner également le fichier hosts sur le
Minion) :

Fichier /etc/hosts sur les Minions

Aprées avoir redémarreé les services sur le Master et les Minions par les commandes

¢ |

GNU nano 4.8 /etc/hosts

GNU nano 3.2 /etc/hosts

saltminion
winion

root@salt:~# systemctl restart salt-maste @saltdeb:~# systemctl restart salt-minio

les clés générées par les Minions doivent étre validées sur le Master. On commence par
afficher les clés des Minions ayant contacté le Master par la commande salt-key -list-all :
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la commande Salt-key -accept-all valide toutes les clés et accepte ainsi les connexions

Par défaut, les noms de Minion des machines correspondent a leurs noms NETBIOS. Pour
faciliter la gestion, je les ai renommées par des modifications dans le fichier

/etc/salt/minion_id pour les machines Linux

adminstagiaire@ubuntu2: ~

GNU nano 4.8 /etc/salt/minion_id

ubu215

Et le fichier minion_id dans c:\salt\conf sous Windows

> CePC > Disquelocal (C:) » salt > conf
| minion_id - Bloc-notes

Fichier Edition Format Affichage Aide
Pinion6

84
Solutions de centralisation et gestion de configuration pour parcs informatiques hétérogénes




La commande salt-key -list-all affiche toutes les clés acceptées

L’environnement Salt est prét, la premiére commande peut étre lancée.

La commande salt « * » test.ping permet de vérifier si tous les Minions sont accessibles.

ne s’agit pas d’un ping IMCP mais d’une fontion Python qui renvoie une valeur booléenne

root@salt:~# salt "*" test.ping
True

True

True

True
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Pour mieux cibler les machines Windows et Linux séparément, j’ai créé des groupes de nodes

dans le fichier de configuration : etc/salt/master

Les nodegroups peuvent étre ciblés avec la commande salt -N « nom du nodegroup »

Installation sous Windows

L’installation de Saltstack sous Windows est tres simple. Une fois le fichier .msi téléchargé,
il suffit de suivre les étapes d’installation, en renseignant correctement les informations sur
les Master

* 4 Sait Minion 3003 (Python 3) Setup - X g Salt Minion 3003 (Python 3) Setup - X
Minion Settings
Welcome to Salt Minion 3003 Set the Minion Master and ID D
(Python 3) Setup
Setup will guide you through the installation of Sait Minion Master IP or Hostname:
3003 (Python 3).

10.10.10.22 |
It is recommended that you dose all other applcations
ing Setup. This will make it possible to update
tem fles without having to reboot your

Minion Name:

salt win

Click Next to continue Default Config v

La deuxiéme capture rappelle d’ailleurs une des fenétres d’installation de WAPT ; on
remarque les similarités des architectures maitre-esclave / serveur-client.
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Configuration des serveurs DNS et suffixes de recherche sous Linux

Depuis Debian 10 et Ubuntu 18.4, le fichier de configuration /etc/resolv.conf peut étre géré
par U'utilitaire resolvconf. Afin d’éviter que le paramétrage soit réinitialisé au démarrage
suivant, deux fichiers doivent étre modifiés :

/etc/resolvconf/resolv.conf.d/head pour renseigner le(s) serveur(s) de noms
/etc/resolvconf/resolv.conf.d/tail pour renseigner le(s) suffixe(s) de recherche

Les fichiers de configuration tels que resol.conf sont généralement lu de haut en bas par le
systeme. ; dans une liste de serveurs de nom, par exemple, le systeme intérrogera d’abord
le premier qui figure sur la liste

g richie@richie-VirtualBox: ~

GNU nano 4.8 etc/resolv.conf

ameserver 8.8.8.8
ameserver 8.8.4.4
ameserver 127.0.0.53
earch localdomain

source: https://www.ricmedia.com/set-permanent-dns-nameservers-
ubuntu-debian-resolv-conf/

Les serveurs suivants sont intérrogés si le premier serveur ne répond pas. Par contre, s’il
répond, que la réponse soit positive ou négative, le systéme n’interrogera pas les serverus
suivants. Ceci peut poser un probléme dans un scénario ou on souhaiterait utiliser un serveur
DNS interne et un serveur DNS public , dans l’idée de pouvoir résoudres des adresses
publiques méme si le DNS interne primaire est défaillant. Un serveur DNS interne proprement
configuré contient une entrée «forwarder » : si le serveur méme ne connait pas le nom DNS
qu’on lui demande de résoudre, il redirige sa demande a un ou plusieurs serveurs
susceptibles de connaitre la réponse. Dans le scénario du DNS interne défaillant, ’utilisateur
n’obtiendra pas de réponse s’il recherche un poste interne, mais pourra toujours résoudre
des noms de sites publics tels que google.com parce que le serveur DNS public prend le
relais. Si, par contre, le serveur DNS publique, par exemple 8.8.8.8, est renseigné en premier
et que Uutilisateur cherche a résoudre un nom d’hote interne, il obtiendra la réponse que
’hote n’existe pas,car le serveur DNS public ne cherchera pas a rediriger la demande de
résolution vers le serveur DNS interne (qu’il ne connait pas). Il est donc important de
respecter l’ordre des entrées dans la liste.

Un module qui écrase le contenu d’un fichier et le remplace par du texte est une premiéere
solution : file.write . Mais dans le cas ou l’utilisateur aurait souhaité conserver les entrées
de serveurs de noms mais rajouter un serveur principal, j’avais donc besoin de trouver un
module Saltstack qui puisse rajouter du texte au début du fichier. Ce module existe, dans
les modules d’exécution et les modules state :File.prepend. J’ai testé les deux fonctions de
facon différente.
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Pour essayer le module d’exécution file.write je l’ai intégré dans la commande suivante

root@salt:~# salt -N 'linux' file.write /etc/resolvconf/resolv.conf.d/head ‘'nameserver 8.8.8.8 '

En plus de la syntaxe de base décrite plus haut elle contient le chemin vers le fichier a
modifier (/etc/resolv/resol.conf.d/head) et le texte a ajouter entre quotes (nameserver
8.8.8.8)

La commande s’est exécutée sans problémes :

Et le fichier a été modifié sur les machines ciblées :

root@saltdeb'~# cat /etc/resolv.conf root@ubunsalt: /home/user# cat /etc/resolv.conf
) - nameserver 8.8.8.8
nameserver 8.8.8.8

Par la suite, j’ai créé un fichier state en précisant deux entrées. Le chemin par défaut des
fichiers state est /srv/salt sur le Master qui joue alors le role d’un serveur de fichiers.

Les fichiers .sls sont écrits en YAMI et doivent respecter sa syntaxe :

— Une indentation de deux espaces pour chaque niveau de données, pas de tabulations
— Les objets d’une liste sont séparés par un tiret
— Un ensemble paramétre et valeur est représenté par parametre :valeur

Le fichier state pour rajouter du texte au début du fichier pour configurer les adresses des
serveurs DNS nommé dns.sls se présente donc comme ceci :

I @ root@salt: /srv/salt I
GNU nano 4.8 dns.sls

Le fichier contient un identifiant (set_dns_servers) la fonction (file.prepend) et les
paramétres (chemin du fichier a modifier, contenu a insérer).

Pour utiliser le fichier, il doit étre intégré dans une commande salt. Cette commande lance
le module state.apply qui « applique les états » décrits dans les fichiers.Le nom du fichier
devient alors I’ argument
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Quand la commande s’est exécutée avec succes, Saltstack renvoie des informations sur les
modifications effectuées sur les minions :

Les modifications ont été prises en compte et ne sont pas écrasées apres redémarrage.

Cette stratégie semblait donc fonctionner. Par conséquent, j’ai utilisé la méme fonction
pour modifier le fichier gérant les suffixes de recherche en créant ce fichier state :

GNU nano 4.8 /sxrv/salt/suffix.sls
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La commande entiere :

Les informations renvoyées :

Et le résultat de la commande, persistant apres redémarrage :

GNU nano 4.8 /etc/resolvconf/resolv.conf.d/tz

earch mp.priv
search gs.mp.priv
search vis.mp.priv

/etc/resolvconf/resolv.conf.d/head

GNU nano 4.8

recerver 10 NN
nameserver 10.

La configuration DNS des machines Ubuntu était donc terminée. Je suis donc passée a la
configuration DNS des Minons sous Windows.
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Configuration DNS sous Windows

La libraire de salt contient de nombreux modules tres intéressants pour configurer des
systemes Windows. Je n’ai donc pas eu a faire beaucoup d’efforts pour ajouter les serveurs
DNS.IL fallait tout de méme connaitre les noms des cartes réseau, ce qui peut poser probléme
quand les machines disposent de plusieurs NIC. Saltstack dispose d’un module qui renvoie
des informations sur toutes les interfaces réseau
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Mais dans ce cas précis, il renvoie le nom de ’adaptateur virtuel qui ne correpond pas au
nom de Uinterface dans le systeme d’exploitation.

Dans ce cadre, le script Powershell utilisé préalablement dans les essais Jenkins qui retourne
le nom d’interface par appartenance a un réseau peut se révéler tres utile.

Les interfaces s’appellent donc toutes Ethernet0

Un premier module permet de vérifier la configuration actuelle des serveurs DNS sur la
machine ciblée

GNU nano 4.8 /sxrv/salt/dnswin.sls
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Application du state et retour

La vérification montre que les modifications ont été prises en compte

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Adresse IP : 10
Masque de sous-réseau : 255
Passerelle par défaut : 10

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 0.1 .8 . 3

Serveur DNS auxdiliaire : 0.1 .87 .104 _

|:] Valider les paramétres en quittant Avance

povuier
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Configuration du suffixe de recherche

Au moment de ma recherche, il n’existait pas de module prédéfini pour ajouter des sufixes
de recherche. J’ai donc utilisé la méme commande Powershell que pour Jenkins, en
’exécutant avec le module cmd.run_all

La commande s’est exécutée sans probléemes

Et apres vérification , les parametres sont bien configurés

Advanced TCP/IP Settings X

IP Settings DNS  WINS

DNS server addresses, in order of use:

10.10.10.10

Add... Edit... Remove
The following three settings are applied to all connections with TCP/IP
enabled. For resolution of unqualified names:
() Append primary and connection specific DNS suffixes

(® Append these DNS suffixes (in order):

Add... Edit... Remove

DNS suffix for this connection:

Register this connection's addresses in DNS
[CJuse this connection's DNS suffix in DNS registration
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Saltstack s’est avéré tres pratique et efficace pour configurer les parametres réseau aussi
bien sur des machines Windows que Linux.

Comme il existe de modules Saltstack qui peuvent afficher des informations sur les logiciels
installés, j’ai jeté un coup d’ceil sur ces fonctionnalités.

Gestion de logiciels sous Windows

Afin de pouvoir déployer des logiciels sur les Minions sous Windows, il est nécessaire
d’ajouter un dépot logiciel pour Windows au Master. Cette commande ajoute le dépot par
défault

Le module pkg permet alors de lister les versions disponibles d’un logiciel compatible avec
les Minions sélectionnés. Dans ce cas précis, il s’agit de VLC

root@salt:~# salt -N 'win' pkg.list_available vlc

La fonction pkg.install installe le logiciel ( il est possible d’en installer plusieurs a la fois)

root@salt:”
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Et la fonction pkg.version vérifie la version installée et renvoie un string vide si le logiciel
n’est pas présent sur le Minion

Le logiciel est bien présent sur le Minion

e ]

wre~ | |l + &

VLC'media
player

La désinstallation des logiciels est également possible avec la fonction pkg.remove

Le logiciel a été désinstallé et le raccourci supprimé

wrc~ || - & O
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Pour effectuer les méme taches d’installation, vérification et désinstallation sur de minions
linux, Saltstack propose différentes fonctions selon les distributions. Les fonctions
d’installation et de vérification de version portent le méme nom pour Windows , Ubuntu et
Debian

Pour installer le logiciel libroffice-calc

root@salt:~# salt -N "linux’' pkg.install libreoffice-calc

Pour vérifier la version installée

root@salt:~# salt -N 'linux' pkg.version libreoffice-calc

Seule la fonction de désinstallation s’appelle purge au lieu de remove

root@salt:~# salt -N 'linux' pkg.purge libreoffice-calc

Il est donc possible de vérifier et gérer les installations de logiciels sur des minions Windows
et Linux avec Saltstack. Cependant, les manipulations ne se font pas avec le méme
« confort » d’une interface graphique ni la méme facilité de recherche que sous WAPT.
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Conclusion

Lors de ma période d’activité en entreprise, j’ai été amenée a me former dans un domaine
que je ne connaissais pas du tout : L’infrastructure as Code. Bien qu’il ne soit pas nécessaire
d’étre développeur pour maitriser les outils liés a ce domaine, plusieurs situations m’ont
obligée a creuser et approfondir mes connaissances basiques en langages de Scripting et
programmation, et je ne le regrette pas.

J’ai eu occasion d’essayer quatre logiciels différents qui avaient un point en commun : ils
visaient a faciliter la gestion de grands parcs informatiques : Cockpit permet un apercu et
des fonctionnalités de gestion de plusieurs machines Linux. Jenkins facilite ’exécution
centraliser de taches d’automatisation comme U’exécution de scripts. Les personnes tres
compétentes en Scripting peuvent effectuer de nombreuses taches de configuration par cet
intermédiaire. Cependant, pour gérer plusieurs machines sous différents systemes
d’exploitation, il est nécessaire de planifier les droits d’acces et authentification de facon
rigoureuse et de bien se documenter pour pouvoir passer le relais dans le cas ou plusieurs
administrateurs de systéeme doivent intervenir sur Uinfrastructure. La gestion de
configuration est nettement plus facile avec des outils prévus a cet effet comme Saltstack :
des nombreux modules gerent les permissions automatiquement, et il est tout de méme
possible d’utiliser des scripts personnalisés ou méme d’écrire ses propres modules. La
gestion du déploiement peut également étre confiée a Saltstack ; cependant, pour les
personnes qui préferent avoir une interface graphique qui offre une meilleure visibilité sur
’inventaire logiciel et matériel du parc, WAPT offre un plus grand confort et de nombreuses
fonctionnalités intéressantes. Rien n’empéche d’utiliser plusieurs de ces outils
parallélement.

Tous les outils que j’ai testés ont également en commun la possibilité de créer des modules
soi-méme ; le fait de pouvoir personnaliser ses solutions est un point attractif.

Cependant, plus un outil informatique est sophistiqué, plus il est nécessaire de « plonger »
dans son univers : les terminologies et concepts propres a ces systemes demandent un
certain temps d’apprentissage. Ceux qui ont la possibilité d’investir le temps et les efforts

pour apprendre trouveront ces connaissances trés enrichissantes.
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