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Introduction

De nos jours, les bases de données sont omniprésentes dans les infrastructures in-
formatiques professionnelles. Si elles sont parfois considérées accessoires, elles
sont en fait indispensables si ce n'est vitales a l'activité de nombreuses entreprises.
Une indisponibilité ou perte de données représenterait, dans ce cas-la, une catas-
trophe pour l'entreprise concernée. Il est donc évident que les technologies de haute
disponibilité (high availability) et de reprise aprés désastre (Disaster Recovery) font
partie intégrante de tout systéme de gestion de bases de données de qualité.

Commencons par deux définitions basiques.

Haute disponibilité : Le but de la haute disponibilité est d’éviter que le systéeme soit
inaccessible en cas de panne quelconque, ou du moins de minimiser le temps d'inac-
cessibilité. Il s'agit d'assurer la continuité d'un systeme ou service indépendamment
de lintervention humaine. En s’orientant d’apres le Service Level Agréement-entente
sur la qualité de service entre le prestataire de services informatique et son client-
il est possible de définir des standards de continuité de service, tels que dans cette
liste non exhaustive :

Classe de disponibilité Pourcentage de dispo- | Temps d'inaccessibilité to-
nibilité léré

3 99,9% 43,80 min : mois

4 99,99% 4,38 min/mois

5 99,999% 0,44 Min/mois

Source : Caesar, Daniel, et al. SQL Server 2019 fiir Administratoren Das Umfassende Handbuch. Rhein-
werk Computing, 2020.

Reprise aprés désastre : Contrairement a la haute disponibilité dont le but est pré-
ventif, la reprise aprés désastre ou Disaster Recovery qui entre dans le plan de re-
prise d’activité de l'entreprise, vise a réparer les dégats causés par une panne. Tout
comme pour la haute disponibilité, il est possible de définir des standards. Dans le
cas du disaster recovery, les buts sont fixés sous forme de Recovery Time Objective
(RTO) - le temps maximal tolérable d'inaccessibilité d’'une ressource informatique -
et de Recovery Point Objective (RPO) - le taux maximal tolérable de perte de données
en cas de sinistre.

Le sujet de ce rapport portant sur Always On, un ensemble de technologies visant a
améliorer la haute disponibilité, le sujet de Disaster Recovery ne sera pas plus ap-
profondi par la suite.
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Solutions de haute disponibilite

Il existe plusieurs moyens de mettre en place une politique de haute disponibilité sous
Microsoft SQL Server.

e Services de basculement cluster (Failover-Cluster)
¢ Mise en miroir de base de données

e Envoi de journaux de transactions

e Réplication

e Always On

Les solutions de haute disponibilité sont parfois classées dans des catégories de
«veille » (standby) :

Hot Stand-by : solution de synchronisation qui peut permettre une continuité de ser-
vice par basculement automatique ou manuel

Warm Stand-by : solution de synchronisation qui nécessite une intervention « ma-
nuelle » pour assurer la continuité

Cold Stand-by : solution sans synchronisation pour laquelle le basculement ne peut
pas étre effectuée automatiquement. S'applique uniquement ou données en acces
lecture seule qui ne sont jamais modifiées

Les services de cluster fonctionnent sur le principe d’agrégation de plusieurs ma-
chines (« nceuds ») exécutant la ou les mémes fonctionnalités avec les mémes bases
de données. Sur le réseau, ces machines se présentent comme un seul ordinateur
avec un point d'acces (adresse IP virtuelle et,éventuellement, un nom DNS virtuel,
Virtual Network Name) unique. Les ordinateurs clients s'adressent a ce point de con-
tact pour accéder au service concerné. Le groupe d’ordinateurs dispose d’'un stockage
commun. L'état de santé des nceuds est surveillé et enregistré sur un volume de quo-
rum Lors d'un fonctionnement normal, seul le nceud actif a acces aux données stock-
ées. Dans les cas d'un incident, cet accés est basculé vers une ou plusieurs autres
machines qui prennent ainsi le relais et assurent la continuité du service. Les confi-
gurations qui déterminent a partir de quand le basculement doit étre effectué se trou-
vent également sur le volume de quorum. Le basculement est transparent pour les
clients ; lors d’'une connexion grace a UIP virtuelle ou au nom DNS, personne ne se
rend compte qu'un ordinateur autre que le nceud primaire fournit le service.

Le clustering fait partie des réles et fonctionnalités de Windows Server. Dans le cas
d'un cluster de server SQL, SQL server utilise les fonctionnalités de Windows Server
pour assurer la disponibilité de l'instance SQL. L'instance entiére représente donc la
ressource basculée dans le cluster.

Il existe deux types de services de cluster sous Windows : le cluster Network Load
Balancing et le cluster Failover. Les deux ont un but principal différent.
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Network Load Balancing

Le service cluster NLB vise a réduire la charge du réseau en distribuant les requétes
des clients sur plusieurs machines.

[Réseau 192.168.1.0|

IP 192 168.1.10 L IP 192.168.1.20
Réplication

HEARTBEAT

- MS5QL02

MSSQL 01 . o
Q — IP 10.20.10.50

IPF 10.20.10.40

IP du cluster :
10.20.10.100 %

=

CONTROLEUR DE DOMAINE
p10.20.10.1

[ Réseau 10.20.10.0 |

Sowurce: 5L Server 2013 fiir Administratorzn

Dans cet exemple, la base de données est présente sur deux instances de SQL Server
indépendantes. Il existe deux réseaux, 192.168.1.0 et 10.20.10.0. Le réseau 192.168.1.0
permet aux serveurs de communiquer entre eux pour mettre a jour la base de don-
nées. Les deux serveurs sont « joignables » sous l'adresse IP virtuelle 10.20.10.100 a
laquelle sont adressées les requétes client. Le service cluster détermine lequel des
deux serveurs traite la requéte. Les transactions sont répliquées pour que les deux
bases de données soient a jour.

Le cluster NLB concerne une instance entiere. Cette solution nécessite beaucoup de
matériel et d’espace de stockage pour la réplication des bases de données concer-
nées.

Ce type de cluster ne sera pas utilisé lors du présent projet.
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Failover

Le cluster failover ne vise pas a réduire la charge du réseau mais a assurer la con-
tinuité du service SQL en cas de panne sur le serveur principal. Comme pour le clus-
ter NLB, deux instances de SQL Server répondent sur une adresse virtuelle com-
mune.

&
Réseau 192.168.1.0

p— -

[—1 =l

L =

HEARTBEAT =

— —

s s
Node actif - o Node passif
M550L 01 M550L 02

IP10.20.10.30 P 10.20.10.40

| IP virtuelle 10.20.10.100 |

=y

CONTROLEUR DE DOMAIMNE
1P 10.20.10.1

Source: SOL Server 2019 for Administratoren

Contrairement au cluster NLB, il n'existe qu'un exemplaire de la base de données qui
se trouve sur un espace de stockage partagé SAN. C'est le nceud actif qui a les droits
d’'acces exclusifs sur lemplacement. Le stockage de la base de données peut s'effec-
tuer a base de technologies ISCSI ou Fibre Channel. Le « heartbeat » interroge les
deux instances pour déterminer si elles sont opérationnelles. Si un des serveurs ne
répond pas au « heartbeat » en raison de panne, le processus de Failover est initié et
lautre serveur prend le relais.

Le Quorum fait partie du cluster manager et permet d'assurer lintégrité des données
en enregistrant en permanence l'état du cluster entier. Il se trouve également sur un
espace de stockage partagé. Un cluster peut disposer d’'un seul quorum ou d’'un quo-
rum par serveur.

Le cluster failover est une solution colteuse mais compléte qui permet de sécuriser
une instance entiére. Cependant, le volume représente un point de défaillance unique
(Single Point Of Failure) qui rend cette solution « fragile » ;

Solution de haute disponibilité SQL Server 'Always On' - Nathalie Bomfleur 7




Mise en Miroir

A linverse du Cluster Failover, la mise en miroir ne s'applique pas a une instance
entiére mais a une ou plusieurs bases de données. Les bases de données systémes
sont exclues.

[

=
=
SERVEUR TEMOIN
Pour toubes les mises enominoir
COMPTABILITE
= =
= =
=
l = =
wizabrain | MISE EN MIROIR = =

M550L 01 BASEOL 01 MIRDMR
SECRETARIAT

.I L d | RISE EN BMIROIR = = B
Workistiaa E = = [mirair]

—
MISSOL 02 MIROIR

0000

(00

MSS0L 02

Source: SOL Server 2018 fur Admindstratoren

Lors de la mise en miroir, les serveurs remplissent les « roles » suivants : L'instance
principale contient la base de données originale. Celle-ci est mise en miroir, donc
répliquée en mode récupération, sur l'instance miroir. Un serveur témoin peut assu-
rer la surveillance, similairement au quorum dans le scénario du Failover cluster.
Cette machine vérifie la disponibilité des deux autres instances grace au « heart-
beat ». En cas d'indisponibilité de U'une des deux, elle déclenche la bascule failover.
La mise en miroir peut étre effectuée sans serveur témoin, mais dans ce cas-la, la
bascule ne sera pas automatique.

Il existe trois modes de mise en miroir: lors du mode asynchrone « high-perfor-
mance », un COMMIT est effectué apreés la transaction sur le principal, puis les modi-
fications sont envoyées au serveur miroir. Lors du mode synchrone, le COMMIT est
effectué sur le principal et le témoin apres la transaction sur le principal. Le mode
synchrone « high-safety » fonctionne comme le mode synchrone, mais nécessite un
témoin qui déclenche la bascule automatique lorsque le principal est indisponible.

La mise en miroir est une solution Hot Standby qui ne nécessite pas de matériel sup-
plémentaire pour rediriger les requétes client en cas de panne. Ceci la rend moins
colteuse que la solution de Failover Cluster. Cependant, elle ne permet pas de
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sécuriser des instances entieres. Elle ne peut pas s'appliquer a de multiples bases
de données, ni utiliser plusieurs serveurs secondaires.

Microsoft a annoncé que cette fonctionnalité ne sera plus proposée dans l'avenir.

Transfert de journaux de transactions (Log Shipping)

Tout comme la mise en miroir, le transfert de journaux de transactions concerne l'ac-
cessibilité au niveau des bases de données.

Les journaux de transactions sont réguliérement enregistrés sur le serveur principal,
puis copiés sur les machines secondaires pour y étre restitués par la suite. Ces fonc-
tionnalités sont assurées par des « jobs » de l'agent SQL qui sont créés lors de la
configuration du service de Log Shipping.

oA E

pransact!
Lol de =

E= :

E MS50L2

h""‘-ﬂa
o e 4,

P

[

PR

[TELLIT]

Le transfert de journaux de transactions peut étre sujet a la perte de données et
n'inclut pas de bascule lors de pannes.

Comme il n'existe pas de moyen de détecter des pannes, cette solution est une solu-
tion « warm-standby » qui nécessite l'intervention externe pour permettre un bascu-
lement.
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Reéplication

Lors de la réplication, un serveur principal agit comme un éditeur qui publie des don-
nées auxquelles sont abonnés un ou plusieurs serveurs secondaires. Ces données,
appelés « articles », peuvent étre des clichés de bases de données ou des transac-
tions, et le moment de la réplication peut étre configuré pour survenir a la suite de
certains évéenements déclencheurs (« trigger »).
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Always On

Le terme « Always On » désigne un ensemble de fonctionnalités introduites avec SQL
Server 2012 qui vise a combiner les avantages tout en remédiant aux défauts des
technologies présentées préalablement. Il regroupe une version du Windows Failover
Cluster améliorée et le concept des groupes de haute disponibilité (High Availability
Groups). Par rapport aux éditions précédentes du service Failover Cluster, la version
Always On permet (a partir de 2014) que tous les nceuds du cluster accédent au vo-
lume partagé indépendamment les uns des autres. Le nombre de serveurs secon-
daires a également augmenté (4 en 2012, 8 en 2014), et il est possible d’étendre le
basculement sur plusieurs sous-réseaux.

Les groupes de haute disponibilité constituent la suite logique de la mise en miroir.
Ils permettent la haute disponibilité de plusieurs bases de données regroupées. Al-
ways On se base sur la technologie du cluster Failover mais ne nécessite pas d'es-
pace de stockage partagé. Contrairement a la mise en miroir, Always On permet de
sécuriser une instance entiéere. Comme pour la mise en miroir, les bases de données
systemes ne peuvent étre rendues accessibles en haute disponibilité.

SERVICE CLUSTER

Frincpal Secondaire 1 Secondaire 2 Secondaire 3 i Vit e

AL ovnchr
4 | J J wode synchrone | J S l
) f 1 f f ! f
I F I r

Le Cluster dispose également d’'une adresse IP virtuelle. Un cluster Always On peut
étre composé de jusqu'a cing nceuds. Un serveur est le nceud principal, les autres
recoivent les transactions du principal. Always On permet de spécifier des « groupes
de disponibilité » dans lesquels on détermine quelles bases de données sont syn-
chronisées dans quel mode. Les nceuds secondaires sont uniquement accessibles en
lecture.

I ——
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Les modes de synchronisation sont les méme que pour la mise en miroir : lors du
mode synchrone, la base de données primaire n'enregistre les transactions que lors-
que les autres nceuds les ont recues également. Lors du mode asynchrone, le nceud
primaire exécute d’abord le commit puis transmets les transactions aux nceuds se-
condaires.

Ce présent rapport présentera une mise en pratique de groupes de haute disponibilité
Always On.
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Infrastructure du projet « SQL Server Always On »

Le scénario Always On a été créé dans un environnement virtuel sous VMware Esxi.
Pour tester la fonctionnalité Always On, j’ai créé 4 machines virtuelles sous Windows
Server 2019 :

e Un contréleur de domaine DCUSER7
¢ Une instance primaire de SQL server PRINCIPAL
e Deux instances secondaires de SQL Server MIROIR et TEMOIN

Les serveurs PRINCIPAL, MIROIR et TEMOIN font partie du domaine USER7.LOCAL. Ils
disposent chacun de deux cartes réseau. Les switchs virtuels sous VMware me per-
mettent d'utiliser des réseaux séparés pour mes infrastructures. Les serveurs sont
reliés a deux réseaux distincts : 10.10.10.0/ 24 pour le trafic « global », et 10.20.10.0/24
dédié exclusivement au trafic intra-serveurs (heartbeat, synchronisation).

Réseau inter-serveurs
10.20.10.0/24

PRINCIPAL TEMOIN MIROIR

. | IP externe : 10.10.10.11 poeaterne: 101010013
P A lveayeOin:10.20.10.10 1P AbwaysOn: 10.20010.12 P AlveaysOin: 1002010013

IP virtuelle Cluster: 10.10.10.110
IP Listener :10.10.10.200

Bienar mvtarmes 10 10 10 0478 CONTROLEUR DE DOMAINE
reseau externe: 1LLAU 0L 25 LISERT LOCAL
1P 10.10. 1004

|
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Installations des logiciels et configuration préliminaires

Les couches logicielles suivantes sont installées a lidentique sur les trois serveurs
de linfrastructure.

Installation du role Failover Microsoft Windows Server
Afin de pouvoir utiliser les services de haute disponibilité SQL Server, il est néces-
saire d’avoir créé un Cluster sous Windows Server. L'installation de ce réle peut s'ef-

fectuer par linterface graphique

=
wec- |1~ & 1 o

=

Server Manager * Dashboard -@ 1 ['. Manage Took  View  Hep

& Dashboard WELCOME TO SERVER MANAGER

I Local Server

i Al Servers - [ W SR R R B
L]

File and Storage Servicel s

DESTINATION SERVER

Installation progress SRINCIPAL LserTlocs

View installation progress

@ Featureinstallation

Installation succeeded on PRINCIPALuser7 local.
Hide

Failover Clustering
Remote Server Administration Tools
Feature Administration Tools
Failover Clustering Tools
Failover Cluster Management Tools
Failover Cluster Module for Windows PowerShell

You can close this wizard without interrupting running tasks. View task progress or open this
page again by dlicking Motifications in the command bar, and then Task Detals.

Export configuration settings

Next > Close

Ou en ligne de commande grace a la commande PowerShell suivante :

dministrator:
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Failover Manager

La configuration du Cluster s’effectue ensuite par la console "Failover Manager" :

1 Failover Cluster Manager - u x
file Action View Help
| 2 m
B Failover Cluster Manager Current Host Server: MIROIR Subnets: 2 IPvd and 0 1Pv6 Actions
4 CLUSTER.userT local Recent Cluster Events: None in the last hour CLUSTER e loc |
Witness: None -
¥ Configure Role...
| Validate Cluster...
|® Configure ‘ . .
"t
Configure high availabikty or a specific custared role, 3dd one or more servers R View \ikdasiori R
(nodes). or copy rokes from a cluster running \Windows Server 2019 or supported # AddNode...
previous versions of Windows Server.
& Eaover chuster tosics onthe Web 4 Close Connection
&) Reset Recent Events
More Actions »
View »

G Refresh

Properties
(») Navigate H Hep
| Roleg &) Nodes
&) Sto ) Netwodk

&) Quster Everts

|® Cluster Core Resources

Name Status
Server Name
@ *% Name: CLUSTER? ®o

La premiére étape est d’ajouter les machines concernées

%lgj Create Cluster Wizard *

Select Servers
kd

Before You Begin Add the names of all the servers that you want to have in the cluster. You must add at least one server.

Select Servers

Validation Waming

Access Point for Erter server name: Bomeel
Administering the
Cluster Selected servers: MIROIR user? local Add
Corfimmation PRINCIPAL user? local

TEMOIN uzer? local T

Creating Mew Cluster

Summary

|
Solution de haute disponibilité SQL Server 'Always On' - Nathalie Bomfleur 15




Par la suite, le nom du cluster et l'adresse virtuelle sont définis. C'est sous cette
adresse IP que le cluster sera joignable par les applications clients.

ﬁ;l Create Cluster Wizard b4

?%i Access Point for Administening the Cluster

Before You Begin Type the name you wart to use when administering the cluster.

Select Servers
Access Point for

Cluster Name: CLUSTER7Y

Administering the
Cluster

. The NetBIOS name is limited to 15 characters. One or more IPv4 addresses could not be configured
'@' automatically. For each network to be used, make sure the network is selected, and then type an

Corfirmation address.

Creating New Cluster

Metwaorks Address
10.10.10.0/24 0 . 10 . 10 . 110

Summary

< Previous Mext = Cancel

La console Failover Manager détecte le deuxiéme réseau dédié aux communications
entre serveurs

7t

wre+ | ] - &2 O
”:'é Failover Cluster Manager
File Action View Help
== | 2@ 3

.E_PE Failover Cluster Manager Networks (2)

v fg'y cluster7.user7.local

Search

@ Roles

j‘j MNodes Name Status Cluster Use Information
L@ Storage i Cluster Network 1 l@) Up Cluster and Cliert

=i Networks

: 37, Cluster Network 2 @y Cluster On
Cluster Events E o !

=
v i!gluusternamz

Subnets: 10.20.10.0/24

Le logiciel détecte automatiquement le mode de quorum adapté : comme linfrastruc-
ture dispose d’'un nombre impair de nceuds, le quorum décidera par « vote majori-
taire » (majority node) a partir de quand le basculement sera effectué. Dés que deux
serveurs détecteront que 'état de santé du serveur principal n'est pas suffisant, un
d’entre eux prendra le relais.

|
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-ﬁg‘ Create Cluster Wizard X

Summary
Before You Begin You have successfully completed the Create Cluster Wizard.
Select Servers
Access Point for
Administering the Node o
Cluster TEMOIN user7local
Confimation PRINCIPAL user7 Jocal
Creating New Cluster MIROIR user7 local
Cluster
CLUSTER7
Quorum
Node Majority
|P Address
10.10.10.110 v
To view the report created by the wizard, click View Report. View Report...

To close this wizard, click Finish.

[ ]

Le programme de configuration vérifie les parametres et affiche d'éventuels pro-

blemes

ﬁ Validate a Configuration Wizard

| W Summary

Before You Begin Testing has completed for the tests you selected. You should review the wamings in the Report. A
l‘\ cluster solution is supported by Microsoft only i you run all cluster validation tests, and all tests

Testing Options succeed (with or without wamings).

Confirmation
‘ Validating RNode :

MIROIR user7 Jocal Validated

Summary PRINCIPAL user7local Validated
TEMOIN user7 Jocal Validated
Result
List BIOS Information Success
List Disks Success
List Disks To Be Validated Success
List Environment Variables Success
List Fibre Channel Host Bus Adapters Success >
To view the report created by the wizard, click View Report. View Report...

To close this wizard, click Finish.

Ici, lassistant affiche des avertissements. Apres vérification, il s'agit de mises a jour

non effectuées:

Solution de haute disponibilité SQL Server 'Always On' - Nathalie Bomfleur

17




a Validate a Configuration Wizard X

%-g Summary
B¥C

Before You Begin ., Testing has completed for the tests you selected. You should review the wamings in the Report. A
cluster solution is supported by Microsoft only i you run all cluster validation tests, and all tests

Testing Options =% succeed (with or without wamings).
Confirmation

System Configuration Waming )
Validating

Result Summary
Testing has completed for the tests you selected. You should review the

wamings in the Report. A cluster solution is supported by Microsoft only
if you run all cluster validation tests, and all tests succeed (with or without
wamings).

Warnings

* The cluster validation test has detected that all nodes do not have the
same software updates. We recommend that all nodes run the same
version of the operating system, and install the same software updates. I
you have verified that all nodes are consistent, you can ignore this

waming.
A |
To view the report created by the wizard, click View Report.
To close this wizard, click Finish.

Ce probléme n’empéche pas la création et le bon fonctionnement du cluster.
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Active directory

Un compte Active Directory est créé automatiquement pour le cluster:

.
wre+ || - £ O

) Active Directory Users and Computers
File Action View Help

= 2R 0 ez HR/PaEaTva%

: Active Directory Users and Com ' Name Type Description
Saved Queries 1% CLUSTER? Computer Failover cluster virtual n...
M userB?.llc;tc.al 1= MIROIR Computer
Rl 1% PRINCIPAL Computer
o[l Compite: 18 TEMOIN Comput
= Domain Controllers - ompurer
_| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

Afin de faciliter les connexions, j'utilise un compte Active Directory pour toutes les
connexions sur SQL Server. Ceci ne pose pas de probleme dans un environnement
test, Cependant dans un environnement de production, il est préférable d'utiliser un
compte par instance SQL. Il est également possible d'intégrer les comptes services
dans un groupe AD et d’accorder les droits de connexion a ce dernier.

)

A
wre v | |l - & T

] Active Directory Users and Computers

File Action View Help
&8 2@ 0Bz HE 3RETYER

] Active Directory Users and Com|| Name Type
= Saved Queries E) S s gl
bl g;er7.lf3c.al 2 SERVICE QL Security Group - Global
- g:“n:‘:uters &% Schema Admins Security Group - Universal
___7 Domain Controllers ﬁgRead-only Domain Contr... Security Group - Global
z ForeignSecurityPrincipal: QRAS and IAS Servers Security Group - Domain Local
“] Managed Service Accour ’:Bprotected Users Security Group - Global
| Users £ Key Admins Security Group - Global
. v go:Guest User

|
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Installation de SQL Server 2019

Jeffectue la méme installation d’'une seule instance sur les trois serveurs

. SOL Server Installation Center — O *
Planning LH New 5QL Server stand-alone installation or add features to an existing installation
Installation Launch a wizard to install QL Server 2019 in a non-clustered environment or to add

features to an existing SOL Server 2019 instance.
Maintenance
==4 Install 5GL Server Reporting Services

Tools ==
218 Launch a download page that provides a link to install SOL Server Reporting Services.
Resources An internet connection is required to install 55RS.
Advanced 7% Install SQOL Server Management Tools
Optiens -5% Launch a download page that provides a link to install 50L Server Management

Studie, SQL Server command-line utilities (SQLCMD and BCP), SOL Server PowerShell
provider, SCOL Server Profiler and Database Tuning Advisor, An internet connection is
required to install these tools,

Un avertissement concernant le pare-feu s’affiche. Il est, en effet, primordial de bien
configurer les ports ouverts au services SQL. Par défaut, SQL server utilise le port
1433 pour les communications en TCP et le port 5022 pour les connexions aux points
de terminaison.

Port 1433 :

Introduction @) Help

Specify Options
Specify an instance of SQL Server to host a secondary replica.
Select Databases

_—— » Replicas Endpoints Backup Preferences Listener Read-Only Routing
Specify Replicas

o Read-only routing surnmary
Select Data Synchronization

Validati Server Instance Read-Only Routing URL Read-Only Routing List
alidation
PRIMNCIPAL tep/fprincipal.user?.locali 1433 | MIROIR, TEMOIN
Sy MIROIR tep/fmiroiruser7local1433 | TEMOIN
Results TEMOIN tep://temoin.user7.local: 1433 | MIROIR
Port 5022 :

|
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Introduction @ Help

Specify Options
Specify an instance of 5QL Server to host a secondary replica.
Select Databases

— - Replicas Endpoints Backup Preferences Listener Read-Only Routing
Specify Replicas

Endpoint values:
Select Data Synchronization

. Port End

Validation Server Name Endpeint URL Number  Na
Summary PRINCIPAL TCP://PRINCIPAL user7 locak5022 5022 alwa
MIROIR TCP://Miroir.user7.local:3022 5022 alwg

e TEMOIN TCP://Temoin.userT.local:5022 5022 alw,

Je crée donc une régle de pare-feu pour ouvrir les ports nécessaires au trafic sortant
et entrant. Les ports utilisés par défaut par SQL serveur sont les ports 1433 et 5022
en protocole TCP

Port 1433

EX¥ Administrator: Windows PowerShell - O 4

Windows PowerShell
Copyright (C) crosoft Corporation. All rights reserved.

PS C:\ dministrator.USER7> netsh advfirewall firewall add rule name SQLPort dir in protocol tcp action
ow localport 14 remoteip localsubnet profile !
0k .

EN Administrator: Windows PowerShell — O x

. All rights r d.

SQLPort dir = out protocol = tcp action

Port 5022
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EX Administrator: Windows PowerShell - O *

11 add rule name o tcp action

EN Administrator: Windows PowerShell - O *

d rule name SQLPort dir in protocol = tcp action
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L'installation de SQL server doit comprendre a minima le service Moteur de bases de don-
nées (Database Engine). Je choisis les services supplémentaires suivants :

8 SQL Server 2019 Setup

Server Configuration

Specify the service accounts and collation cenfiguration.

Install Rules Service Accounts  Collation

Feature Selection

Feature Rules Microsoft recommends that you use a separate account for each SQL Server service.
Instance Configuration Service

Server Configuration SQL Server Agent
Database Engine Configuration SQL Server Database Engine
Analysis Services Configuration SQL Server Analysis Services

SQOL Server Integration Services 15.0

SOL Server Integration Services Scale Out Master 15.0
SQOL Server Integration Services Scale Out Worker 15.0
SQL Server Distributed Replay Client

SQL Server Distributed Replay Controller

Integration Services Scale Out ...
Integration Services Scale Out ...
Distributed Replay Controller
Distributed Replay Client

Feature Configuration Rules

Ready to Install SQOL Full-text Filter Daemon Launcher
Installation Progress SQOL Server Browser
Complete

Je choisis lauthentification Windows et le compte AD SQL crée a cet effet.

T SOL Server 2019 Setup - [m] X

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories, TempDB, Max degree of
parallelism, Memery limits, and Filestream settings.

Global Rules Server Configuration Data Directories TempDB  MaxDOP Memory FILESTREAM
Product Updates

Install Setup Files Specify the authentication mode and administrators for the Database Engine,

Install Rules Authentication Mode
Installation Type

Product Key

(® Windows authentication mode

(O Mixed Mode (SQL Server authentication and Windows authentication)
License Terms

Feature Selection Specify the password for the SQL Server system administrator (sa) account.

Feature Rules Enter password:
Instance Cenfiguration

Server Configuration ot prasvor

Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

Specify SOL Server administrators

SOL Server administrators have
unrestricted access to the Database
Engine,

< Back Next » Cancel
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Complete

Your SOL Server 2019 installation completed successfully with product updates.

Install Rules Information about the Setup operation or possible next steps:

Feature Selection

Feature Status

Feature Rules

& Data Quality Services Succeeded

Instance Cenfiguration @ Full-Text and Semantic Extractions for Search Succeeded

Server Configuration () Database Engine Services Succeeded

Database Engine Configuration @ S0L Server Replication Succeeded

Integration Services Scale Out ... @ 50L Browser Succeeded

Integration Services Scale Out ... Bchhias Suncraadad E
Distributed Replay Controller

Distributed Replay Client Details:

Feature Configuration Rules Install successful.

Ready to Install
Installation Progress

Complete

Pour le nouveau service SQL, j'active la fonctionnalité Always On

Z.'- Server Configuration M

File Action View Help

L ARANERERN *RECRORON )

'@ SOL Server Configuration Manager (Local) Mame State Start Mode Log On As Process ID Service Type

E E;g:: :er\rer ;eer::ei Confi tion (32bit ﬁSQL Server Integr... Running Automatic MNT Service\MsDts5.. 3744
=R erver ork Configuration it .
B 50L Server (MS5...  Running 2 Server

.‘ S0L Mative Client 11.0 Cenfiguration (32 ﬂSQL N B 5 J S0L Server (MSSOLSERVER) Properties x
erver Browser Steppe
~ SOL Server Metwork Configuration
g & brotocols for MSSQLSEQRVER [FR150L Server Agent... Stopped Log Cn Service FILESTREAM Agent
2} sOL Mative Client 11.0 Configuration Always On Availabiity Groups Startup Parameters Advanced

Windows Server Failover Cluster:

CLUSTERT

¥ Enable Always On Availability Groups

Allow this instance of SQL Server to use availability groups for high
avallability and disaster recovery.

Et également les protocoles nécessaires a la communication entre serveurs (TCP/IP)
et la mémoire partagée

‘@ 50L Server Configuration Manager (Local) Protacol Name Status
H SL Server Services %~ Shared Memory  Enabled
E S0L Server Network Configuration (32bit) 4 Named Pipes Disabled
.. 50L Mative Client 11.0 Configuration (32bit) S TCP/IP P Enabled

v E_ SQL Server Network Configuration
EF Protocols for M35CLSERVER
.. 50L Mative Client 11.0 Configuration

|
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Installation du SQL Server Management Service

Afin de pouvoir me connecter a partir des serveurs, mais aussi a partir du contréleur
de domaine pour effectuer les tests, j'installe 'application client SQL Server Manage-
ment Service.

% SOL Server Installation Center — x
~
Planning LH MNew SOL Server stand-alone installation or add features to an existing installation
Installation Launch a wizard to install 5CL Server 2019 in a nen-clustered environment or to add features to an existing SOL Server 2019 instance.
Maintenance == |Install SQL Server Reporting Services
Tools 28] Launch a download page that provides a link to install SOL Server Reporting Services. &n internet connection is required to install
S5RS.

Resources
Advanced [47%  Install SQL Server Management Tools

-S\k Launch a download page that provides a link to install SOL Server Management Studic, SOL Server command-line utilities (SQLCMD

Opticns and BCP), 5OL Server PowerShell provider, SQL Server Profiler and Database Tuning Adviser, An internet connection is required to
install these tools.

Microsoft

SQL Server Management Studio

5; Microsoft SOL Server Management Studio (Administrator) Quick Launch (Ctrl+Q) Pl - 7 x
ile  Edit  View Tools Window Help
CO B -t | Brevouey BRSO SS |9-¢-|8| -| merED-.
| | b bt | | |=%|==]%.
Object Explorer > 1 x of Connect to Server

Connect = *

SQL Server

Server type: Database Engine
@ Server name: “
Authertication: Windows Authentication

USER T administrateur

Options >>
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Création d’'un partage pour le groupe Always On

La sauvegarde des bases de données et des fichiers de transactions s’effectuera sur
un partage entre les nceuds. Je crée donc un fichier nommé SQLSHARE sur la racine

du serveur PRINCIPAL

w i Local Disk (C:)
bal
ClusterStorage
PerflLogs
Program Files
Program Files (x88)
SCLSHARE
Users

Windows

Que je partage avec les ordinateurs qui feront partie du groupe Always On...

Gereral Shaing  Securty Previous Versions  Customize

Metwaork File and Folder Sharing

2 Metwork access

Choose people on your network to share with

Type a name and then click Add, or click the arrow to find someone.

| | ™

Mame Permiszion Level
#2 Administrators Owner

2 Service SOL Read/Write
2 USERT\Administrateur Read/Write «
2 USERT\MIROIRS ReadWrite =
2 USERT\PRIMCIPALS Read/Write
2 USERT\TEMOINS Read/Write *
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Le partage modifie a la fois les permissions de partage et NTFS.

SCOLSHARE Properties > SOLSHARE Properties

General Sharing Securty  Prewious Versions  Customize General Sharing Security  Previous Versions Customize

Object name:  CASALSHARE Cbject name:  CASGLSHARE

GI’OLID or User names:

GI'OLID or User names:

(SAL@user7 local) a Service SQL (SQL&user7 local) ~
2 PRINCIPALS 2 PRINCIPALS
2 TEMOINS b §TEMOING
2 mipnine A 2 mipniRe v
£ > < >
To change pemissions, click Edit. Edit. . To change pemissions, click Edit. Edit...
Permissions for Service SQL Allow Deny Pemmizsions for TEMOINS Allow Dery
Full control W 2 Full contral v 2
Modify v Modify v
Read & execute W Read & execute v
List folder contents V4 List folder contents Vv
Read W Read v
Wiite v s Write v b

For special pemissions or advanced seftings, Advanced For special permissions or advanced settings,
click Advanced.

click Advanced. Advanced

| Close | Cancel Apply Cancel Apply

L'infrastructure est préte pour la création du groupe Always On.
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Creéation et configuration du groupe Always On

La création de groupes Always On s'effectue grace a l'assistant intégré a parti d’'un
clic droit sur « goupoes de heute disponibilité »

A
wee~ | || ~ & ]

|.’5; Microsoft SOL Server Management Studic (Administrator)
File Edit View Toocls Window Help
= |#|3' = HH|J:E—‘INWQUEW P rmnul

| | Execute |

Object Explorer v 1 x
Connect~ ¥ *§ S

= W@ PRINCIPAL (SOL Server 15.0.2080.8 - PRINCIPAL\Administrator)
Databases

Security

Server Objects

Replication

PolyBase

Mew Availability Group Wizard...

HEEBHBEEBB

Show Dashboard

Reports 4
Refresh

On choisit le nom du groupe. Il est possible d’ajouter une détection automatique d'in-
tégrité de la base de données (Database Level Health detection). Le service optionnel
DTC permet de gérer les transactions « distribuées » qui portent sur plusieurs bases
de données. Les deux fonctionnalités ne sont pas nécessaires dans ce cadre.

") New Availability Group - ] X

Lo
2=l

Specify Availability Group Options

Introduction &) Help

Specify Options

Select Databases

Specify availability group options

. . Availability group name: |
Specify Replicas

Select Data Synchronization Cluster type: Windows Server Failover Cluster ~
Validation [[] Database Level Health Detection
Summary [] Per Database DTC Support

Results

On choisit par la suite les bases de données que l'on souhaite intégrer dans le groupe.
Pour faire partie d’'un groupe de haute disponibilité, les bases de données doivent étre
en mode FULL RECOVERY, et une sauvegarde compleéte doit exister.
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Les bases de données suivantes remplissent ces conditions.

7| New Availability Group - O *

.
p

Select Databases

Introduction @ Help
Specify Options
Select user databases for the availability group.
User databases on this instance of SOL Server:
Specify Repli
pecify Replicas MName Size Status Password
Select Data Synchronization AcdventureWerks2012 2231 MB Meets prerequisites
AdventureWorks2017 336,0 MB Meets prerequisites

Validation

AdventureWorks2019 336,0 MB Meets prerequisites

Summary

Results

Le choix suivant porte sur les serveurs secondaires qui feront partie du groupe. On
choisit également le mode de disponibilité ; la synchronisation des transactions peut
s’effectuer de fagon synchrone ou asynchrone comme lors de la mise en miroir. Lors
du mode synchronous-commit, le serveur principal attend que le serveur secondaire
confirme la bonne réception des journaux de transactions avant d’enregistrer défini-
tivement les transactions lui-méme. Ceci empéche la perte de données mais aug-
mente la latence. Lors du mode asynchrone, le principal confirme ses transactions
aux clients connectés sans attendre que le secondaire ait recu les journaux de tran-
saction. Ceci améliore la performance au prix de la garantie de lintégrité des don-
nees.

Seul le mode synchronous commit permet le basculement automatique.

|
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" New Availability Group

C
b

Specify Replicas

Introduction

Specify Options

Select Databases

Select Data Synchronization
Validation

Summary

Results

- O X
&) Help
Specify an instance of SQL Server to host a secondary replica.
Replicas  Endpoints Backup Preferences Listener Read-Only Routing
Availability Replicas:
nitial Automatic
Server Instance Role Failover (Upte  Awvailability Mode Readable Secondary
3)
PRINCIPAL Primary Synchronous commit ~ | Yes ~
MIRCIR Secondary Synchronous commit ~ | Yes ~
TEMOIN Secondary O Asynchronous commit |~ | Read-intent enly ~
Add Replica... Remove Replica

Summary for the replica hosted by MIROIR

Replica mode: Synchronous commit with automatic failover
This replica will use synchronous-commit availabilty mode and will support both automatic failover and manual failover.

Readable secondary: Yes
In the secondary role, this availability replica will allow all connections for read access, including connections running with older
clients.

L'assistant crée alors de points de terminaison par lesquels seront copiées les tran-
sactions. Le port par défaut est 5022. Par défaut, les points de terminaison s’appellent
« hadr_endoint » (high availability disaster recovery), mais je les ai renommés en al-

wayson.

Specify Replicas

Intreduction
Specify Options

Select Databases

Specify an instance of SQL Server to host a secondary replica.

_ - Replicas Endpoints Backup Preferences Listener Read-Only Routing
Specify Replicas
Endpeint values:

Select Data Synchronization
Validation
Summary

Results

Server Name Endpoint URL Etlr:nber E;is;mt
TCP://PRINCIPAL user7.local:5022 5022

MIRCIR TCP://Miroir.user7.local: 5022

TEMOIN TCP://Temuoin,user?.local 5022

Dans longlet « Backup preferences », on définit quels serveurs serviront a la
sauvegarde. Le mode par défaut est « Prefer Secondary », mais le mode choisi ici
permet de diminuer la charge du principal en sauvegardant uniquement sur les

secondaires.

|
Solution de haute disponibilité SQL Server 'Always On' - Nathalie Bomfleur 30




" New Availahility Group - m] x

T
-

Specify Replicas

Introduction[} &) Help

Specify Options
Specify an instance of 50l Server to host a secondary replica.
Select Databases

Replicas Endpoints Backup Preferences |istener Read-Only Routing

Specify Replicas

Where should backups occur?
Select Data Synchronization

() Prefer Secondary

Validation Automated backups for this availability group should occur on a secendary replica. If there is no secondary replica
Summary available, backups will be performed on the primary replica.
Results @ Secondary only

All automated backups for this availability group must occur on a secondary replica.

) Primary

All automated backups for this availability group must occur on the current primary replica.
(O Any Replica

Backups can occur on any replica in the availability group.
Replica backup priorities:

Backup Pricrity
(Lowest=1, Highest=100)

PRINCIPAL 305
MIROIR 03

O
|

Server Instance Exclude Replica

Le Read-Only Routing permet de rediriger les requétes en lecture seule sur un ou

plusieurs serveurs secondaires. Ceci peut également contribue ra la répartition de
charge.

Je configure TEMOIN comme secondaire pour les requétes en lecture seule

7| Awailability Group Properties - cluster7 - O X
Erleriaiad IT Script « e Help
& General
& Backup Preferences
# Pemission Read-only routing summary
& Read-Only Routing
Server Instance Read-Only Routing URL Read-Only Routing List

MIROIR tep://miroid user7 local: 1433 RSl

PRINCIPAL tep://principal user7 local: 1433 | TEMOIN

TEMOIM top:/temoin.usery local: 1433

- Replicas in the read-only routing list are seperated by ," and sorted by priority.
- Load-balanced replicas with same priority are grouped in "{)".

Read-only routing list for: MIROIR

‘Connection Available replicas Read-only routing list
Server: MIROIR TEMOIN
PRINCIPAL PRINCIPAL
Connection:

USERT\administrator

ﬁ Miew connection properties
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L'assistant crée le « Listener », l'équivalent du nom DNS (Virtual Network Name) du
cluster Windows Server qui « représente » le groupe d'ordianateurs sur les réseau.
Il réceptionne et redirige les conenxions client de facon transparente. Le listener
dispose d'une adresse IP et d’'un nom DNS. Le port par défaut est 1433.

| New Availability Group L - ] x
E‘-'\.
Al
Specify Replicas
Intreductien ® Help
Specify Options

Specify an instance of SQL Server to host a secondary replica.
Select Databases

Replicas Endpoints Backup Preferences Listener Read-Only Routing

Specify Replicas

Specify your preference for an availability group listener that will provide a client connection point:
Select Data Synchronization

(O Do not create an availability group listener now

Validation You can create the listener later using the Add Availability Group Listener dialog.
Summary

(®) Create an availability group listener
Results

Specify your listener preferences for this availability group.

Listener DMS Name: |Li5ter1er

Port: [1433 |
Network Mode: Static IP -
Subnet IP Address

10.10.10.0/24 10.10.10.200

Parmi les options de synchronisation initiale de données, je choisis le partage
préalablement crée sur le principal.

i New Availability Group - m} X

—y
P

Select Initial Data Synchronization

Introduction ) Help

Specify Options

Select your data synchronization preference.
Select Databases

O Automatic seeding

Specify Replicas

S0L Server automatically creates databases for every selected secondary replica. Automatic seeding requires that the
Select Data Synchronization data and log file paths are the same on every SQL Server instance participating in the availability group.

Validation (®) Full database and log backup

Starts data synchrenization by performing full database and log backups for each selected database. These databases
are restored to each secondary and joined to the availability group. Make sure the file share is accessible to all replicas
Results and is mounted to the same directory on all Linux replicas.

Summary

Specify the file share path in Windows format:

‘\\Principal\sqlshare Browse...

Specify the file share location in Linux format:

() Join only

Starts data synchronization where you have already restored database and log backups to each secondary server, The
selected databases are joined to the availability group on each secondary.

() Skip initial data synchronization

Choose this optien if you want to perform your own database and log backups of each primary database.
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Aprés validation des parametres, le groupe de haute disponibilité est a présent
opérationnel.

»
J Results
ntreduction @ Help
Specify Options
Kelect Databases @ The wizard completed successfully.
Specify Replicas Surnmary:
Select Data Synchronization Narme Result )
Slidation @ Configuring endpoints. Success
@ Starting the 'AlwaysOn_health' extended events session on 'PRINCIPAL' Success
@ Caonfiguring endpeints, Success
@ Starting the 'AlwaysOn_health' extended events session on 'MIRQIR'. Success
@ Caonfiguring endpeints, Success
@ Starting the 'AlwaysOn_health' extended events session on 'TEMOIN', Success
@ Creating availability group 'HDSOL'. Success
@ Waiting for availability group 'HDSCOL' to come online. Success
@ Creating Availability Group Listener 'listener’, Success
@ Joining secondaries to availability group 'HDSQL', Success
@ Validating Windows Server Failover Cluster querum vote cenfiguration, Success
@ Creating a full backup for 'AdventureWorks2012", Success
@ Restoring 'AdventureWorks2012' on 'MIROIR'. Success
@ Restoring 'AdventureWorks2012' on 'TEMOIN', Success
@ Backing up log for 'AdventureWorks2012" Success
@ Restoring 'AdventureWorks2012' leg on '"MIROIR', Success
@ Restoring "AdventureWorks2012' log on "TEMOIN', Success
@ Creating a full backup for 'AdventureWorks2017", Success
@ Restoring 'AdventureWorks2017' on 'MIROIR'. Success
@ Restoring "AdventureWorks2017' on 'TEMOIN', Success v
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Test de basculement

Je commence par tester l'accés au cluster a partir d’un client Windows 10 qui dispose
du SQL Server Management Studio. Tous les serveurs sont en ligne et opérationnels.

Je teste la connexion au cluster par son nom DNS et par le nom DNS du listener

' TP-Client3 - VMware Remote Console [
VMRC ~ - 5o
2 Mi (Admini Quick Launch (Ctrl+Q) P
2 Microsoft SQL Server Management Studio (Administrator) el Q
File Edit View Tools Window Help

ColB- et R BNy B2 AR -¢-l@|| -|s e

Object Explorer
Connect~ ¥ ¥ [V

= @ cluster7 (SOL Server 15.0.2000.5 - USERT\administrateur)
= Databases

& 1 System Databases
@ 1 Database Snapshots
@ @ AdventureWorks2012 (Synchronized)
& @ AdventureWorks2017 (Synchronized)
# @ AdventureWorks2019 (Synchronized)
Security
Server Objects
Replication
PolyBase
Always On High Availsbility
Availability Groups
= #8 cluster? (Secondary)
@ 1 Availability Replicas
7 1 Availability Databases
& 1 Availability Group Listeners
@ 1 Management
@ 1 Integration Services Catalogs
5 50L Server Agent (Agent XPs disabled)
@ T¥] XEvent Profiler

B Administrator: Cemmand Prompt

1B EE @

# TP-Client3 - VMware Remote Console %

VMRC v - o 0

|.5; Microsoft SOL Server Management Studio (Administrator)
File Edit View Tools Window Help
" ilﬁ - -2 Hu u% New Query u% bﬁ'xa n@ xﬁﬂ oA’ |

Object Explorer
Connect~ ¥ *¥

Databases

Security
Server Objects

Replication
PolyBase
Always On High Availability
Management
Integration Services Catalogs
23 SOL Server Agent (Agent XPs disabled)
4 [f] XEvent Profiler

L'acces fonctionne aussi bien par le nom virtuel du cluster que par le nom du listener.

|
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Simulation de panne
Je coupe la connexion réseau du server PRINCIPAL et retente la connexion. Elle ré-
ussit.

P TP-Client3 - VMware Remote Console [
WMRC - - 30O
LJQ Microsoft SQL Server Management Studio (Administrator) Quick Launch (Ctrl+Q) Ao B x
File Edit View Tools Window Help
=

- B-a-g | BNewQuey B 5 & &R H | ~C 1B -| 5 - AE

Object Explorer v X
Connect~ ¥ ¥ [V
= i@ Listener (SQL Server 15.0.2000.5 - USERT\administrateur)
= Databases
@ 1 System Databases
@ [ Database Snapshots i PRINCIPAL.u . [18.10.108.7] w
= W AdventureWorks2012 (Synchronized) p 16.10.18 nt u
& Database Diagrams tep 16.10.18 nt
= Tables ply from 16.10.16 nt
nt

System Tables from 16.10.18

)
3 FileTables
&
&

for 10.10

External Tables
Graph Tables
# FA dbo.AWBUildVersion
% [ dbo.Databaselog
@ B3 dbo.Errerlog
@ B HumanResources.Department
% B HumanResources.Employee
# B HumanResources.EmployeeDepartmentHistory
@ BB HumanResources.EmployeePayHistory
5._FA HumanResources InhCandidate

Le Cluster reste donc opérationnel en cas d'interruption du service sur linstance
principale.

Pour tester le read-only routing, je me connecte en utilisant les mémes parametres
qu’auparavant, mais avec l'option de lecture seule.

o Connect to Server X

SQL Server

Login  Connection Properties Always Encrypted Additional Connection Parameters

Enter additional connection string parameters (will be sent in clear text)

Applicationintent=ReadOnly

(Note: Connection string parameters ovemide graphical selections on other panels)

Connect Cancel Help Options <<

|
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La connexion réussit. Jeffectue une requéte SQL pour connaitre le nom du serveur
sur lequel je suis connectée. La requéte SQL confirme que la connexion a été trans-
férée au server configuré en lecture seul, Témoin.

‘,‘.'J PT-DCUSERT - VMware Remote Conso
]
vmre Il ~ S O,
,_Q SOLQuery2.5ql - cluster?.master (USERT\Administrator (31))* - Microsoft SOL Server Management Studio (Administrator)
File  Edit View Query Project Tools Window Help

P00 (B a-UE N BENevaey ERR RPN XA 2-C-|B] |5 M= - =
S E M| master S| b e o v 2 EE] R S| =] En 0,
—

Otyect e B sci0u20 - co-iminicior 51+ < T
Connect- ¥ ¥ ¢ select @ESERVERNAME|
= e cluster7 (SQL Server 13.0.2000.5 - USERT\administrator)

Databases

Security

Server Objects

Replication

PolyBase

Always On High Availability

Management

Integration Services Catalogs

2 SOL Server Agent (Agent XPs disabled)
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100% =~
BB Resuts ¥ Messages

{No column name)
I

Les tests de basculement se sont terminés avec succes.
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Problemes rencontrés lors de la mise en pratique

SQL SERVER étant un logiciel complexe, il est facile de commettre des erreurs lors
de linstallation et configuration des services. Voici quelques exemples de messages
d’erreurs que j'ai pu recevoir et leurs causes respectives :

Impossibilité de se connecter au partage crée pour le groupe :

Validation
Intraduction @ Help
Specify Options
Results of availability group validation
Select Databases
Name Result
5 Repl
pecity Replicas @) Checking for free disk space on the server instance that hosts secondary replica MIROIR Success
Select Data Synchr - dary replica M... | Success
Microsoft SOL Server Management Studio X
dary Success
@R The primary server PRINCIPAL cannot write to sts replica MIR... | Success
Summary '\ " "WWPRINCIPAL \BackupLocDb_35d9fbb5-6c99-4420-80d5-95bd3a775029.bak'. IN Success
= (Microsoft.SqlServer Management. HadrModel)
Results dary replica T... | Success

Additional information:

dal
-+ Backup failed for Server ‘principal’. (Microsoft.SalServer. SmoExtended) Y
sts replica TE.. | Success

i An exception occurred while executing a Transact-SQL statement or batch.

(Microsoft.SqiServer Connectionnfo) Success
ip Cannot open backup device Error
"\PRINCIPAL \BackupLocDb_35dafbb5-6c99-4420-80d5-95bd3a775029.bak', Operating Success
system error 67(The netwark name cannot be found.).
BACKUP DATABASE is terminating abnormally. (Microsoft SQL Server, Eror: 3201) Suceess

@ Help ~ 32 Copy message %] Show details

Le fichier partagé sur le bureau ne semblait pas étre visible. Curieusement, apres

avoir déplacé le fichier du bureau a la racine du serveur Principal, l'acces était pos-
sible.

Synchronisation impossible :

Cluster:PRINCIPAL & X

€ cluster?: hosted by PRINCIPAL (Replica role: Primary)

up state; €9 Critical --- Critical (1), Warnings
PRINCIPAL
Automatic
CLUSTERT (No
Windows Server Failover Cluster

ole  Availability Mode Failover Mode  Seeding Mode nct

J\MROR  Secon.. Sy Automatic Automatic
@ PRINCL. Primary Syr Automatic Manual
A\VIEMON Secon... Sy Automatic Manual
Group by -
Name Replica Synchronization State  Failover Readi...  Issues
MIROIR
[3) AdventureWorks2017  MIROIR Not Synchronizing Data Loss Warmings (2
3\ AdvertureWorks2013  MIFOIR Not Synchronizing Data Loss Warmings (2
/3 CortosoRetaiDW MIROIR Not Synchronizing Data Loss Wrmings (2
PRINCIPAL
@ AdventureWorks2017  PRINCIPAL Synchronized No Data Loss
@ AdventureWorks2013 PRINGIPAL Synchronized No Data Loss
@ CortosoRetaiDW PRINCIPAL Synchronized No Data Loss
TEMOIN
4\ AdventureWorks2017  TEMOIN Not Synchronizing DataLoss Warmings (2
4\ MdvertureWorks2019  TEMOIN Net Synchranizing Data Loss Warmings (2
[3) CortosoRetaiDW TEMOIN Not Synchronizing Data Loss Wrings (2

Aprés ajout des bases de données au groupe, celles-ci n’étaient pas synchronisées.

Causes : J'avais ouvert les pares-feux pour les ports 5022 et 1433, mais il fallait éga-
lement configurer les protocoles de communication au niveau du service SQL Server.
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‘@ S0L Server Configuration Manager (Local)
B SOL Server Services
_E_ S0L Server Metwork Configuration (32bit
.. S0L Mative Client 11.0 Configuration (321
v E_ S0L Server Metwork Configuration
Et: Protocols for MSSOLSERVER
.. SCL Mative Client 11.0 Configuration

Protocol Mame

¥ Shared Memory
W MWamed Pipes
W TCR/IP

Consommation de ressources matérielles :

Pour réaliser ce projet tuteuré, je disposais d’'un serveur de virtualisation avec 16 g
de RAM. Bien que le site de Microsoft préconise 4 g° de mémoire, le fonctionnement
des machines virtuelles était souvent ralenti, et ce bien que les bases de données
n'étaient pas grandes et aucune transaction complexe n’ait été effectuée. Il est né-
cessaire de prévoir un surplus de ressources matérielles pour garantir un bon fonc-

tionnement.

Status
Dizabled
Disabled
Enabled
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Conclusion

Le concept Always On présente de nombreux avantages par rapport aux autres so-
lutions de haute disponibilité telles que le Windows Server Failover Cluster, la mise
en miroir et la réplication. Le concept de groupes de haute disponibilité en particulier
permet de réunir les avantages du Failover clustering et de la mise en miroir :

Il est possible de sécuriser des instances SQL Server entiéres sans pour autant uti-
liser un volume partagé.

Si on souhaite appliquer la haute disponibilité au niveau des bases de données, il est
possible de regrouper plusieurs bases de données et de les rendre disponibles en
hot-standby sur plusieurs serveurs secondaires.

La redirection de requétes en lecture seule permet une répartition de la charge ré-
seau.

Les Service SQL peut étre géré par un groupe d'utilisateurs AD, ce qui facilite nette-
ment la gestion de l'authentification.

Le logiciel Microsoft SQL Server étant tres complexe, il est primordial d'appliquer un
grand soin a la planification et au choix de la solution de haute disponibilité la plus
adaptée. Des erreurs de configuration paraissant minimes peuvent entrainer des dys-
fonctionnements a large échelle qu'il est difficile de réparer une fois les installations
terminées.

Il est également important de retenir que MS SQL Server est « gourmand » en res-
sources et de prévoir du matériel suffisamment puissant pour supporter un bon fonc-
tionnement.

|
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